
ในโลกป ัจจุบันที่ เทคโนโลยี
พฒันาอย่างต่อเนือ่งและก้าวหน้ามากขึน้ 
การตระหนกัรู้ในโลกไซเบอร์ได้กลายเป็น
ส่วนส�าคัญในชีวิตของเรา การตระหนัก 
รู ้ทางไซเบอร์หมายถึงการมีสติและ 
รับทราบ เ ก่ี ยว กับความ เ ส่ี ย งและ 
ภัยคุกคามที่อาจเกิดขึ้นจากการใช ้
เ ทค โน โลยี  ร วมถึ ง คอมพิ ว เ ตอร ์  
สมาร์ตโฟน และอนิเทอร์เน็ต ในบทความน้ี  
ผู้เขียนมีความปรารถนากระตุ้นให้ท่าน 
ผู ้อ ่านท้ังหลายเห็นความส�าคัญของ 
การตระหนกัรูใ้นโลกไซเบอร์เพือ่เป็นการ
ป้องกันตัวท่านผู ้อ ่านเองและอาจจะ 
รวมไปถึงคนรอบข ้างด ้วย โดยจะ 
พูดถึงสาเหตุที่การรับรู ้ทางไซเบอร ์ 
มีความส�าคัญ และวิธีที่ท่านผู้อ่านจะได้
ประโยชน์จากสิ่งนี้

ประการแรก การตระหนักรู ้
ในโลกไซเบอร์ช่วยให้ผูใ้ช้งานปกป้องข้อมูล

น.อ.เอกชัย  สิงห์ทอง

การตระหนักรู้
ในโลกไซเบอร์ ส�าคัญมาก

ส่วนบคุคลและทรพัย์สนิดิจิทลัของตนจากภยัคกุคาม
ทางไซเบอร์ได้ ภัยคุกคามทางไซเบอร์ เช่น มัลแวร์ 
ไวรสั ฟิชชงิ และการแฮ็กสามารถสร้างความเสยีหาย
ร้ายแรงต่อบคุคลและธรุกจิ มลัแวร์และไวรสัสามารถ
สร้างความเสียหายหรือลบไฟล์ส�าคัญ ขโมยข้อมูล
ส่วนบุคคล และอนุญาตให้อาชญากรไซเบอร์เข้าถึง
ข้อมูลท่ีละเอียดอ่อนได้ การโจมตีแบบฟิชชิงที่ 
แฮ็กเกอร์พยายามหลอกลวงผู้ใช้ให้เปิดเผยข้อมูล 
ส่วนบุคคล เช่น รหัสผ่าน อาจน�าไปสู่การโจรกรรม
ข ้อมูลประจ�าตัวและการสูญเสียทางการเงิน  
ผู้ใช้ปลายทางสามารถรับรู้และหลีกเลี่ยงภัยคุกคาม
เหล่านี้ได้ ปกป้องข้อมูลส่วนบุคคลและทรัพย์สิน 
ทางดิจิทัล

ประการที่ ๒ การตระหนักรู้ในโลกไซเบอร์
ช่วยให้ท่านผู้อ่านเข้าใจถึงความส�าคัญของการใช ้
รหัสผ่านที่รัดกุมและรักษาความปลอดภัย รหัสผ่าน 
ที่ไม่รัดกุมนั้นง่ายส�าหรับแฮ็กเกอร์ท่ีจะคาดเดา  
ท�าให ้พวกเขาสามารถเข ้าถึงบัญชีส ่วนบุคคล 
และข้อมูลที่ละเอียดอ่อนได้ง่ายขึ้น การใช้รหัสผ่าน 
ที่เดายาก ซ่ึงมีตัวอักษร ตัวเลข และอักขระพิเศษ 
ผสมกัน ช่วยให้ท่านผู้อ่านสามารถลดความเสี่ยงที่
บัญชีของท่านจะถูกบุกรุกได้ นอกจากนี้ ท่านผู้อ่าน 
ควรหลีกเลี่ยงการใช้รหัสผ่านเดียวกันซ�้ากับหลาย ๆ  
บัญชี  และใช ้การยืนยันตัวตนแบบ ๒ ป ัจจัย  
หรือหลายปัจจัยทุกครั้งที่ท�าได้ การรักษารหัสผ่าน 
ให ้ปลอดภัยและใช ้วิธีการพิสูจน ์ตัวตนที่รัดกุม  
ช่วยให้ท่านผู ้อ่านลดความเสี่ยงของการถูกโจมตี 
ทางไซเบอร์ได้

ประการที่ ๓ การตระหนักรู้ในโลกไซเบอร์
ช่วยให้ท่านผู้อ่านติดตาม Patch (แพทช์) ความ
ปลอดภัยและการอัปเดตซอฟต์แวร์ล่าสุดอยู่เสมอ  
การอัปเดตเหล่านี้มีความส�าคัญต่อการแก้ไขช่องโหว่
ด้านความปลอดภัยและข้อบกพร่องที่แฮ็กเกอร์
สามารถใช้ประโยชน์ได้ ท่านผู้อ่านควรตรวจสอบ 
การอัปเดตระบบปฏิบัติการ เว็บเบราว์เซอร์ และ 

น.อ.เอกชัย  สิงห์ทอง
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ในโลกป ัจจุบันที่ เทคโนโลยี
พฒันาอย่างต่อเนือ่งและก้าวหน้ามากขึน้ 
การตระหนกัรู้ในโลกไซเบอร์ได้กลายเป็น
ส่วนส�าคัญในชีวิตของเรา การตระหนัก 
รู ้ทางไซเบอร์หมายถึงการมีสติและ 
รั บทราบ เกี่ ย วกั บความ เสี่ ย งและ 
ภัยคุกคามที่อาจเกิดขึ้นจากการใช ้
เ ทค โน โลยี  ร วมถึ ง คอมพิ ว เ ตอร ์  
สมาร์ตโฟน และอนิเทอร์เน็ต ในบทความนี้  
ผู้เขียนมีความปรารถนากระตุ้นให้ท่าน 
ผู ้อ ่านท้ังหลายเห็นความส�าคัญของ 
การตระหนกัรูใ้นโลกไซเบอร์เพือ่เป็นการ
ป้องกันตัวท่านผู ้อ ่านเองและอาจจะ 
รวมไปถึงคนรอบข ้างด ้วย โดยจะ 
พูดถึงสาเหตุที่การรับรู ้ทางไซเบอร ์ 
มีความส�าคัญ และวิธีที่ท่านผู้อ่านจะได้
ประโยชน์จากสิ่งนี้

ประการแรก การตระหนักรู ้
ในโลกไซเบอร์ช่วยให้ผูใ้ช้งานปกป้องข้อมูล

น.อ.เอกชัย  สิงห์ทอง

การตระหนักรู้
ในโลกไซเบอร์ ส�าคัญมาก

ส่วนบคุคลและทรพัย์สนิดจิทิลัของตนจากภยัคกุคาม
ทางไซเบอร์ได้ ภัยคุกคามทางไซเบอร์ เช่น มัลแวร์ 
ไวรสั ฟิชชงิ และการแฮ็กสามารถสร้างความเสยีหาย
ร้ายแรงต่อบุคคลและธุรกจิ มลัแวร์และไวรสัสามารถ
สร้างความเสียหายหรือลบไฟล์ส�าคัญ ขโมยข้อมูล
ส่วนบุคคล และอนุญาตให้อาชญากรไซเบอร์เข้าถึง
ข้อมูลท่ีละเอียดอ่อนได้ การโจมตีแบบฟิชชิงที่ 
แฮ็กเกอร์พยายามหลอกลวงผู้ใช้ให้เปิดเผยข้อมูล 
ส่วนบุคคล เช่น รหัสผ่าน อาจน�าไปสู่การโจรกรรม
ข ้อมูลประจ�าตัวและการสูญเสียทางการเงิน  
ผู้ใช้ปลายทางสามารถรับรู้และหลีกเลี่ยงภัยคุกคาม
เหล่านี้ได้ ปกป้องข้อมูลส่วนบุคคลและทรัพย์สิน 
ทางดิจิทัล

ประการที่ ๒ การตระหนักรู้ในโลกไซเบอร์
ช่วยให้ท่านผู้อ่านเข้าใจถึงความส�าคัญของการใช ้
รหัสผ่านท่ีรัดกุมและรักษาความปลอดภัย รหัสผ่าน 
ที่ไม่รัดกุมน้ันง่ายส�าหรับแฮ็กเกอร์ท่ีจะคาดเดา  
ท�าให ้พวกเขาสามารถเข ้าถึงบัญชีส ่วนบุคคล 
และข้อมูลท่ีละเอียดอ่อนได้ง่ายข้ึน การใช้รหัสผ่าน 
ที่เดายาก ซ่ึงมีตัวอักษร ตัวเลข และอักขระพิเศษ 
ผสมกัน ช่วยให้ท่านผู้อ่านสามารถลดความเสี่ยงที่
บัญชีของท่านจะถูกบุกรุกได้ นอกจากนี้ ท่านผู้อ่าน 
ควรหลีกเลี่ยงการใช้รหัสผ่านเดียวกันซ�้ากับหลาย ๆ  
บัญชี  และใช ้การยืนยันตัวตนแบบ ๒ ป ัจจัย  
หรือหลายปัจจัยทุกครั้งที่ท�าได้ การรักษารหัสผ่าน 
ให ้ปลอดภัยและใช ้วิธีการพิสูจน ์ตัวตนที่รัดกุม  
ช่วยให้ท่านผู ้อ่านลดความเสี่ยงของการถูกโจมตี 
ทางไซเบอร์ได้

ประการที่ ๓ การตระหนักรู้ในโลกไซเบอร์
ช่วยให้ท่านผู้อ่านติดตาม Patch (แพทช์) ความ
ปลอดภัยและการอัปเดตซอฟต์แวร์ล่าสุดอยู่เสมอ  
การอัปเดตเหล่านี้มีความส�าคัญต่อการแก้ไขช่องโหว่
ด้านความปลอดภัยและข้อบกพร่องที่แฮ็กเกอร์
สามารถใช้ประโยชน์ได้ ท่านผู้อ่านควรตรวจสอบ 
การอัปเดตระบบปฏิบัติการ เว็บเบราว์เซอร์ และ 
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อ้างอิง : รูปภาพจาก https://www.arcinsurance.ca/wp-content/uploads/cyberattack.jpg

แอปพลิเคชันซอฟต์แวร์อื่น ๆ  เป็นประจ�า ท่านผู้อ่าน
สามารถลดความเสี่ยงจากการถูกโจมตีทางไซเบอร์
และป้องกนัภยัคกุคามล่าสดุได้ด้วยการท�าให้อปุกรณ์
ของท่านทันสมัยอยู่เสมอ

ประการสุดท้าย การรับรู้ทางไซเบอร์ช่วยให้
ท่านผู้อ่านระมัดระวังเมื่อใช้อินเทอร์เน็ตและมีส่วน
ร่วมในกิจกรรมออนไลน์ ท่านผู้อ่านควรรู ้จักหรือ 
มข้ีอมลูเบ้ืองต้นของเวบ็ไซต์ทีท่่านเยีย่มชม ลงิก์ทีท่่าน
คลิก และไฟล์ที่ท่านดาวน์โหลด ท่านผู ้อ่านควร 
หลีกเลี่ยงการเปิดไฟล์แนบอีเมลจากผู้ส่งที่ไม่รู ้จัก 
เนือ่งจากไฟล์แนบเหล่านีอ้าจมีมัลแวร์หรอืไวรสั ควร
ระมดัระวงัเมือ่ใช้เครอืข่าย Wi-Fi สาธารณะ เนือ่งจาก
สิง่เหล่านีม้กัไม่ปลอดภยัและแฮ็กเกอร์สามารถเข้าถงึ
ได้ง่าย ท่านผู้อ่านสามารถลดความเสี่ยงที่จะตกเป็น
เหยือ่ของการโจมตทีางไซเบอร์ได้ด้วยการระมดัระวงั
เมื่อใช้งานอินเทอร์เน็ต

โดยสรุปแล้ว การรับรู ้ทางไซเบอร์เป็นส่ิง
จ�าเป็นส�าหรับท่านผู้อ่านในยุคดิจิทัลในปัจจุบัน ท่าน
สามารถปกป้องข้อมูลส่วนตัวและสินทรัพย์ดิจิทัล  
ใช้รหัสผ่านที่รัดกุม อัปเดตซอฟต์แวร์ล่าสุด และ
ระมัดระวังเมื่อใช้อินเทอร์เน็ต ด้วยการรับทราบ 
และตระหนักถึงความเสี่ยงและภัยคุกคามที่อาจ 
เกดิขึน้จากการใช้เทคโนโลย ีการตระหนกัรู้ทางไซเบอร์

ไม่เพียงแต่มีความส�าคัญต่อบุคคลเท่านั้น แต่ยังเป็น
สิง่ส�าคญัส�าหรับธรุกจิและองค์กรในการปกป้องข้อมลู
และระบบที่ละเอียดอ่อนของตน ดังนั้นทุกคนควร
ด�าเนินการตามขั้นตอนที่จ�าเป็นเพื่อให้รู้เท่าทันโลก
ไซเบอร์และใช้ชีวิตอย่างปลอดภัยในโลกดิจิทัล

คุย ENGLISH
กับ Anonymous

Thanks for + Ving/ค�ำนำม
แปลว่ำ ขอบคุณส�ำหรับ...

Thanks for your support. แธงคฺสฺ ฟอร์ ยัวร์ ซัพพอร์ท ขอบคุณส�ำหรับกำรสนับสนุน

Thanks for your everything. แธงคฺสฺ ฟอร์ เอฟวรีธิง ขอบคุณส�ำหรับทุกอย่ำง

Thanks for your help. แธงคฺสฺ ฟอร์ ยัว เฮล์พ ขอบคุณส�ำหรับกำรช่วยเหลือ

Thanks for being here. แธงคฺสฺ ฟอร์ บีอิง เฮียร์ ขอบคุณที่อยู่ตรงนี้

Thanks for inviting me. แธงคฺสฺ ฟอร์ อินไวทิง มี ขอบคุณที่เชิญฉัน

Thanks for reminding me. แธงคฺสฺ ฟอร์ รีไมน์ดิง มี ขอบคุณที่เตือนฉัน

Thanks for asking. แธงคฺสฺ  ฟอร์ แอสคฺกิง ขอบคุณที่ถำมไถ่

Thanks for letting me know. แธงคฺสฺ ฟอร์ เล็ททิง มีโนว ขอบคุณที่แจ้งให้ฉันรู้

9 โครงสร้าง English 
ไว้เขียน - พูด เอาไปใช้ได้เลย

I’m about to + V ไม่ผัน
แปลว่ำ ฉันก�ำลังจะ...

I’m about to leave. ไอมฺ อะเบำทฺ ทู ลีฝ ฉันก�ำลังจะออกไป

I’m about to cook. ไอมฺ อะเบำทฺ ทู คุค ฉันก�ำลังจะท�ำอำหำร

I’m about to finish. ไอมฺ อะเบำทฺ ทู ฟินิช ฉันก�ำลังจะเสร็จแล้ว

I’m about to arrive. ไอมฺ อะเบำทฺ ทู อะไรฟฺ ฉันก�ำลังจะถึง

I’m about to watch a movie. ไอมฺ อะเบำทฺ ทู ว็อทชฺ อะ มูฝวี ฉันก�ำลังจะรับชมภำพยนตร์

I’m about to buy a new car. ไอมฺ อะเบำทฺ ทู บำย อะ นิว คำร์ ฉันก�ำลังจะซื้อรถคันใหม่
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