
ที่มา  
 การโจมตีทางไซเบอร์นั้นมีกระบวนการ 
หลายขั้นตอน แตกต่างกันไปตามกลยุทธ์ของผู้โจมตี  
การระบขุัน้ตอนการโจมตแียกเป็นขัน้ ๆ เก่ียวเนือ่งกัน 
เป็นห่วงโซ่ จะเป็นประโยชน์ในการศึกษาและรับมือ 
การโจมตี บริษัท Lockheed Martin จึงได้พัฒนา 

โมเดลห่วงโซ่การโจมตทีางไซเบอร์ (Cyber Kill Chain)  
ผูเ้ขยีนขอแปล Kill เป็นการโจมต ีเพราะให้ความหมาย 
ที่ตรงและเหมาะสมมากกว่า และได้รับการยอมรับ  
ถูกใช้อ้างองิในทางวิชาการและยทุธการอย่างกว้างขวาง
จนถึงปัจจุบัน   

น.อ.เอกชัย สิงห์ทอง

ห่วงโซ่การโจมตีทางไซเบอร์ ๗ ขั้นตอน

ห่วงโซ่การโจมตีทางไซเบอร์
Cyber Kill Chain
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 ผู้เขียนจึงอยากปลุกใจผู้อ่านทุก ๆ ท่าน  
ให้มาท�าความเข้าใจห่วงโซ่การโจมตีทางไซเบอร์  
เพื่อท่ีทุก ๆ ท่านจะได้เข้าใจ สิ่งที่แฮ็กเกอร์กระท�า  
เม่ือท่านถูกโจมตีจะสามารถคาดเดาได้ว่าอยู ่ใน 
กระบวนการใดของการโจมตี และการประสานกับ 
ทีมป้องกันหรือตอบสนองทางไซเบอร์จะได้ส่ือสาร
เข้าใจตรงกนัมากยิง่ขึน้ และทีส่�าคญัทีสุ่ด คอื ความเข้าใจ 
แนวทางในการป้องกันของแต่ละข้ันตอนในมุมมองของ 
ท่านผู้อ่านนั่นเอง  
ห่วงโซ่การโจมตทีางไซเบอร์ ๗ ขัน้ตอน ประกอบด้วย 
 ๑.  การลาดตระเวน (Reconnaissance) :  
ผู้โจมตีจะรวบรวมข้อมูลเก่ียวกับเป้าหมายเพื่อระบ ุ
ช่องโหว่และเส้นทางการโจมตีที่จะใช้ โดยส่วนใหญ ่
จะเป็นข้อมูลท่ีอยู่บนโลกอินเทอร์เน็ตหรือสื่อสังคม 
ออนไลน์ต่าง ๆ ผู้ใช้ทั่วไปมักเข้าใจผิดว่า สื่อสังคม 
ออนไลน์ หรือเว็บไซต์ท่ีน่าเชื่อถือจะมีกระบวนการ 
รักษาความปลอดภัยดีมากอยู่แล้ว ไม่น่าจะมีข้อมูล 
รั่วไหลอกมาได้ แต่จริง ๆ แล้วเครื่องมือที่ใช้รวบรวม 
ข้อมูลที่ผู้โจมตีใช้งานนั้น มีศักยภาพสูงมาก สามารถ 
รวบรวมทั้งจากทางตรงและทางอ้อมได้  
 แนวทางการป้องกัน คือ   
 -      ระมดัระวงัในการแบ่งปันข้อมลูส่วนบคุคล 
หรือข้อมูลท่ีละเอียดอ่อนทางออนไลน์ โดยเฉพาะ 
บนแพลตฟอร์มสื่อสังคมออนไลน์ทั้งหลาย  
 -  ใช้การตั้งค่าความเป็นส่วนตัวเพื่อจ�ากัด 

ข้อมลูทีเ่ปิดเผยต่อสาธารณะในบญัชสีือ่สังคมออนไลน์ 
 -  ระวังอีเมลหลอกล่อและโทรศัพท์ที่อาจ 
ขอข้อมูลส่วนบุคคลหรือข้อมูลรับรองการเข้าสู่ระบบ
 ๒.  การจดัเตรยีมอาวธุ (Weaponization) : 
ผูโ้จมตจีะสร้างอาวธุ หรอืรวบรวมอาวธุทีจ่ะใช้โดยการ 
โหลดจากเว็บไซต์หรือซอฟต์แวร์ท่ีใช้หาช่องโหว ่
ต่าง ๆ อาวุธที่เตรียมก็จะสอดคล้องกับเส้นทาง 
การโจมตีที่วางแผนไว้ จะเห็นได้ว่ามีความเกี่ยวเนื่อง 
กับขั้นตอนที่ ๑ เป็นลักษณะห่วงโซ่ จึงเป็นที่มาของ 
ชือ่โมเดลนีน้ัน่เอง อาวธุจะอยูใ่นรปูแบบทีห่ลากหลาย  
หากเป็นการโจมตีไปที่ผู ้ใช้งานส่วนใหญ่จะเป็น  
อีเมลหลอกล่อ (Phishing email) หรือ เว็บไซต์ 
หลอกล่อ (Phishing website)
 แนวทางการป้องกัน คือ   
 -     ระวงัข้อความอเีมลหรอืไฟล์แนบทีน่่าสงสยั  
แม้ดูเหมือนว่าจะมาจากคนที่ท่านผู้อ่านรู้จักก็ตาม 
 -  อย่าเปิดไฟล์แนบหรือคลิกลิงก์ในอีเมล 
จากแหล่งที่ไม่รู้จักหรือน่าสงสัย  
 -    ใช้ซอฟต์แวร์ป้องกนัมลัแวร์และปรบัปรงุ 
ให้ทนัสมยัอยู่เสมอเพือ่ตรวจหาและป้องกันการติดต้ัง 
มัลแวร์  
 ๓.  การส่งอาวุธ (Delivery) : ผู้โจมตีจะส่ง 
อาวุธที่จัดเตรียมไว้ไปถึงเป้าหมาย ในการโจมต ี
ผู้ใช้งานมักจะเป็นการส่งอีเมลหลอกล่อ ข้อความ 
หลอกล่อ ผ่านทางสื่อสังคมออนไลน์ต่าง ๆ  
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 แนวทางการป้องกัน คือ   
 -  ระมัดระวังเมื่อท่องอินเทอร์เน็ตและ 
หลกีเลีย่งการคลกิลงิก์ทีน่่าสงสยัหรอืเยีย่มชมเวบ็ไซต์ 
ที่ไม่น่าเชื่อถือ  
 -  ใช้เว็บเบราว์เซอร์ที่มีคุณสมบัติความ 
ปลอดภัยในตัว เช่น ตัวบล็อกพ็อปอัปและการ 
ป้องกันฟิชชิ่ง  
 -  ระวังกลวิธีทางวิศวกรรมสังคมที่ใช้ใน 
อีเมลหลอกล่อ เช่น ค�าขอด่วนส�าหรับการด�าเนินการ 
หรือข้อเสนอที่ดูดีเกินจริง  
 ๔.  การเจาะระบบ (Exploitation) : ในขัน้ตอนนี ้
ผู้โจมตีจะเจาะระบบของเป้าหมายเป็นครั้งแรก เช่น  
ผูใ้ช้อาจจะหลงกลเปิดอ่านอเีมลหลอกล่อ แล้วคลกิลงิก์ 
โหลดโปรแกรมหรือไฟล์ท่ีถูกแนบมากับอีเมล ซ่ึงถูก 
สอดแทรกค�าสั่งโจมตีไว้แล้วในขั้นตอนที่ ๒ หรือ ผู้ใช้ 
หลงกลคลิกลิงก์ที่ส่งมาทางสื่อสังคมออนไลน์แล้ว 
เข้าไปยังเว็บไซต์ที่มีค�าสั่งโจมตีฝังไว้อยู ่ เป็นต้น  
เมื่อเจาะระบบส�าเร็จผู ้โจมตีก็จะสามารถเข้าถึง 
ข้อมูลภายในเครื่องเป้าหมายได้  
 แนวทางการป้องกัน คือ   
 -  อัปเดตระบบปฏิบัติการและซอฟต์แวร์ 
ของท่านผู ้อ ่านให้ทันสมัยอยู ่เสมอด้วยแพทช ์
(Patch) คือ โปรแกรมซ่อมแซมจุดบกพร่องหรือ 
ปรับปรุงข้อมูลโปรแกรมคอมพิวเตอร์ให้ทันสมัย 
อยู่เสมอ  
 -  ใช้ซอฟต์แวร์ป้องกันมลัแวร์และปรบัปรุง 
ให้ทนัสมยัอยูเ่สมอเพือ่ตรวจหาและป้องกันการติดต้ัง 
มัลแวร์  
 -  ระมัดระวังเมื่อดาวน์โหลดและติดตั้ง 
ซอฟต์แวร์ โดยเฉพาะจากแหล่งที่ไม่น่าเชื่อถือ 
 ๕.  การติดตั้งอาวุธเพิ่มเติม (Installation) :  
ภายหลังจากเข้าไปในระบบของเป้าหมายได้แล้ว  
ส่วนใหญ่จะได้สทิธิก์ารใช้งานในระดบัต�า่ หรือรันค�าสัง่ 
ได้จ�ากัดไม่สะดวก ผู้โจมตีก็จะท�าการติดตั้งอาวุธ 
เพิ่มเติม เพื่อช่วยอ�านวยความสะดวก  

 แนวทางการป้องกัน คือ   
 -  อย่าติดตั้งซอฟต์แวร์หรือแอปพลิเคชัน 
จากแหล่งที่ไม่น่าเชื่อถือ  
 -  ขณะที่ก�าลังติดตั้งแอปพลิเคชันให้ระวัง 
การอนญุาตทีแ่อปพลเิคชนัร้องขอ และให้สทิธิท์ีจ่�าเป็น 
เพื่อให้แอปพลิเคชันท�างานอย่างถูกต้องเท่านั้น 
 -     ใช้การยนืยนัตวัตนแบบ ๒ ปัจจยั เพือ่เพิม่ 
ความปลอดภัยอีกชั้นให้กับการเข้าสู่ระบบส�าคัญ 
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 ๖.  การบญัชาการและควบคมุ (Command  
and Control (C2, CnC)) : ขัน้ตอนน้ีผูโ้จมตจีะควบคมุ 
สั่งการเครื่องเหยื่อจากระยะไกล ผ่านเคร่ืองแม่ข่าย 
ทีใ่ช้บญัชาการและควบคมุ เครือ่งเหยีอ่จะมกีารตดิต่อ 
กลับไปยังเครื่องแม่ข่ายบัญชาการและควบคุม  
เป็นระยะ ๆ เพื่อให้ผู้โจมตีรู้สถานะของเครื่องเหยื่อ  
 มาถึงจุดนี้ผู ้อ่านอาจสงสัยว่าท�าไมต้องมี 
การติดต่อกลับไปยังเครื่องแม่ข่ายของผู้โจมตี ท�าไม 
ต้องมเีครือ่งแม่ข่ายบญัชาการและควบคมุด้วย ค�าตอบ  
คอื การโจมตีในปัจจุบนั ต้องใช้ระยะเวลาในการโจมตี 
แต่ละขัน้ตอน น้อยครัง้ทีจ่ะด�าเนนิการส�าเรจ็ทกุขัน้ตอน 
ในช่วงเวลาสั้น ๆ  ได้ เมื่อเจาะระบบได้แล้ว ยังจะต้อง 
ส�ารวจภายในเครื่องเป้าหมาย หรือต้องการแสวง 
ประโยชน์อื่น ๆ หรือ รอเวลาปฏิบัติการ จึงจ�าเป็น 
ทีจ่ะต้องมกีารรกัษาสถานะการเชือ่มต่อระหว่างผูโ้จมตี 
กบัเครือ่งเหยือ่ ผ่านการบญัชาการและควบคมุน่ันเอง
 แนวทางการป้องกัน คือ 
 -     ใช้ไฟร์วอลล์และเปิดใช้งานไว้เพือ่ป้องกนั 
การเช่ือมต่อที่ไม่ได้รับอนุญาตกับอุปกรณ์ของ 
ท่านผู้อ่าน
 -  ใช้ VPN เมื่อเข้าถึงอินเทอร์เน็ตจาก 
เครือข่าย Wi-Fi สาธารณะ  
 -  ระวังสัญญาณบ่งบอกว่าอุปกรณ์ของ 
ท่านผู้อ่านอาจถูกบุกรุก เช่น กิจกรรมเครือข่าย 
ที่ผิดปกติหรือโปรแกรมที่ท�างานอยู่เบื้องหลัง 

    อ้างอิง   
 -  https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

 ๗.  การปฏิบตักิารตามวตัถปุระสงค์ (Actions 
on Objectives) : เป็นการปฏิบัติการโจมตีตาม 
วัตถุประสงค์ที่ต้องการ เช่น เข้ารหัสเรียกค่าไถ่  
(Ransome) ขโมยเงินในบัญชี ขโมยข้อมูลส�าคัญ  
ขัดขวางการให้บริการ เป็นต้น  
 แนวทางการป้องกัน คือ 
 -  ใช้รหัสผ่านที่รัดกุมและไม่ซ�้าใครส�าหรับ 
บัญชีออนไลน์ทั้งหมดของท่านผู้อ่านและเปลี่ยน 
เป็นประจ�า  
 -    เปิดใช้งานการตรวจสอบสทิธิแ์บบ ๒ ปัจจยั  
ในบัญชีออนไลน์ของท่านผู้อ่าน  
 -  ตรวจสอบใบแจ้งยอดธนาคารและบตัรเครดติ 
ของคุณส�าหรับกิจกรรมที่ผิดปกต ิ  
 ทั้งนี้ ผู้เขียนแปลและเรียบเรียงโดยอิงจาก 
ประสบการณ์และความเป็นจริงตามบริบททาง 
ภาษาไทยเป็นหลกั ท�าให้แตกต่างจากต�าราหรอืบทความ
อื่น ๆ ไปบ้าง เพื่อให้น�้าหนักกับการท�าความเข้าใจ 
โดยง่ายเป็นส�าคัญ  
สรุป  
 โมเดลห่วงโซ่การโจมตีทางไซเบอร์ (Cyber  
Kill Chain) พัฒนาโดยบริษัท Lockheed Martin  
ม ี๗ ขัน้ตอน คอื การลาดตระเวน การจดัเตรยีมอาวธุ  
การส่งอาวุธ การเจาะระบบ การติดตั้งอาวุธเพิ่มเติม  
การบัญชาการและควบคุม และการปฏิบัติการตาม 
วตัถปุระสงค์ การศกึษาท�าความเข้าใจจะช่วยให้รับมอื 
และป้องกันการโจมตีทางไซเบอร์ได้ดียิ่งขึ้น
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