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คณะกรรมการเอกสารวิจัยโรงเรียนเสนาธิการทหารอากาศได;ตรวจและรับรองว@าเอกสารวิจัย 

ส@วนบุคคล เรื ่อง แนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ ของ  

นาวาอากาศโท บุรีรัตนI เข็มทอง นายทหารนักเรียน โรงเรียนเสนาธิการทหารอากาศ รุ@นท่ี ๖๖ เปNน

ส@วนหน่ึงของการศึกษาตามหลักสูตรเสนาธิการกิจ ประจําปSการศึกษา ๒๕๖๕ 
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บทคัดย/อ 

 
เอกสารวิจัยเร่ือง แนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIใน

กองทัพอากาศ 

ช่ือนักศึกษา นาวาอากาศโท บุรีรัตนI  เข็มทอง 

ท่ีปรึกษา นาวาอากาศเอก ภิญโญ  ศรีวิริยะ 

อาจารย7ผู:รับผิดชอบ นาวาอากาศเอก สุวิทยI  ไท;ทอง 

  

เอกสารวิจัยเรื่อง แนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ 

จัดทำขึ ้น โดยมีวัตถุประสงคIเพื ่อสร;างแนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรI 

ในกองทัพอากาศเพื่อวิเคราะหIขีดความสามารถท่ีจำเปNนของข@าวกรองไซเบอรIในกองทัพอากาศ  

พร;อมนำเสนอ ตัวแบบของแนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ 

ที่สอดรับกับยุทธศาสตรIและนโยบายระดับชาติ โดยกำหนดขอบเขตการวิจัยด;านเนื้อหาที่เกี่ยวข;องกับ

ข@าวกรองไซเบอรIในกองทัพอากาศ ท่ีรับมือกับภัยคุกคามไซเบอรIตามแนวทางการพัฒนาความมั่นคง

ปลอดภัยไซเบอรIของกองทัพอากาศเท@าน้ันการวิจัยครั้งน้ีใช;วิธีการรวบรวมข;อมูลในเชิงคุณภาพ  

เพื ่อพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ เชิงแนวคิด (Conceptual) และ

รวบรวมข;อมูลที่ได;จากบทความตาราวิชาการงานวิจัยและ เอกสารที่เกี ่ยวข;อง (Documentary 

Research) ตามยุทธศาสตรIและนโยบายระดับชาติ ตลอดจนกองทัพอากาศ ข;อมูลการรักษาความ

มั่นคงปลอดภัยทางไซเบอรI และข@าวกรองไซเบอรIในกระบวนการข;อมูลเกี่ยวกับรูปแบบของแนวทาง

ข@าวกรองไซเบอรIของต@างประเทศเปรียบเทียบกับแนวทางของกองทัพอากาศไทยในปqจจุบัน 

ผลการวิจัยพบว@าขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ ที่จำเปNน คือ การระบุถึง 

ภัยคุกคามและหนทางปฏิบัติของฝtายตรงข;าม การจัดทำฐานข;อมูลทางด;านความมั่นคงปลอดภัย 

ไซเบอรI เพื ่อสนับสนุนการปฏิบัติการไซเบอรIเชิงรุก และเชิงรับทั ้งน้ี ผู ;วิจัยได;นำเสนอรูปแบบ 

การพัฒนาวงรอบการปฏิบัติการข@าวกรองทางไซเบอรI ตามแนวทาง DIAMOND MODELที่เหมาะสม

กับการรักษาความมั ่นคงปลอดภัยไซเบอรIของกองทัพอากาศ ผู ;ว ิจ ัยมีข;อเสนอแนะเกี ่ยวกับ 

แนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ คือ ผู;บังคับบัญชาจะต;องให;

ความสำคัญโดยหน@วยงานด;านการข@าว ควรมีบทบาทนำในการปฏิบัติ โดยพัฒนาขีดความสามารถของ

ผู;ปฏิบัติงานข@าวกรองไซเบอรIในระดับยุทธการ และยุทธวิธี ให;มีทักษะทั้งด;านการข@าวกรองและ 

การปฏิบัติการไซเบอรIควบคู@กันและควรมีการผนึกกำลัง ระหว@างหน@วยงานข@าวกรองไซเบอรIภายใน

๑ นิ$ว 



ข 

กระทรวงกลาโหมและหน@วยงานภายนอกรวมทั้งมิตรประเทศ โดยกำหนดให;มีการแลกเปลี่ยนข;อมูล

ข@าวกรองไซเบอรIในทุกภาคส@วนให;สามารถแลกเปลี่ยนข;อมูลข@าวสาร และช@วยเหลือซึ่งกันและกัน 

ในกรณีท่ีเกิดสถานการณIวิกฤตทางไซเบอรIได;  
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 The objectives of this research were to study capabilities of cyber intelligence 

in supporting cyber security measures and the practice of cyber intelligence of the 

Royal Thai Air Force, to analyze  capabilities of the cyber intelligence in the Royal Thai 

Air Force, and to present a model of cyber intelligence in the Royal Thai Air Force that 

is in accordance with national strategies and policies. The research was framed with 

the cyber intelligence in the Royal Thai Air Force according to the national strategies 

and policies.  

The research conducted the qualitative approach, using primary data, i.e., articles from 

textbooks, research papers and related documents; The data was analyzed with the 

critical approach. The research found that cyber intelligence in the Royal Thai Air Force 

had  capabilities were identifying threats and practice, building cyber security database, 

preparing cyber environment, and cyber targeting to support proactive measures. This 

research presented Diamond model. The Diamond model is the cyber intelligence 

model that is in accordance with the cyber security of Royal Thai Air Force The research 

suggested that the executive officers should focus on cyber intelligence. The 

intelligence units should play an important role in implementation and the Royal Thai 

Air Force should improve the structure of the intelligence units and improve the cyber 

intelligence officers in the operational and strategic levels. The officers should be 

skillful in intelligence and cyber practice. Furthermore, there should be collaboration 

among the cyber intelligence units of the Ministry of Defence, other units, and other 



ค 

countries. This could be done by linking database to every unit in order to exchange 

intelligence and assist each other in case of cyber emergency situation.  

 

 

 

 

 

 



ง 

คำนำ 

 

 การศึกษาวิจัยเรื่อง “แนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ” 

มีวัตถุประสงคIเพื่อศึกษาวิเคราะหIให;ทราบถึงขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ  

และนำเสนอตัวแบบของแนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ 

ที ่สามารถรับมือกับ ภัยคุกคามทางไซเบอรIในอนาคตและสอดรับกับยุทธศาสตรIและนโยบาย

ระดับชาติ โดยมุ@งหวังให; สามารถนำไปใช;เปNนตัวแบบแนวทางการพัฒนาขีดความสามารถข@าวกรอง 

ไซเบอรIของหน@วยงาน หรือสถาบันศึกษาที่เกี่ยวข;องกับความมั่นคง หรือนำไปประยุกตIใช;ในการศึกษา

และปรับปรุงให;ตัวแบบ มีความสมบูรณIและเหมาะสมต@อไป  

           ผลงานวิจัยฉบับนี้ ได;รับการสนับสนุนด;วยดีจากผ;ูบังคับบัญชา คณาจารยI และเจ;าหน;าที่ของ

โรงเรียนเสนาธิการทหารอากาศทุกท@านที่ได;ให;ความกรุณา เอื้อเฟ��อตลอดระยะเวลา ที่ผู;วิจัยเข;ารับ

การศึกษาอบรม จึงขอขอบพระคุณทุกท@านไว; ณ โอกาสนี้ และผู;วิจัยหวังเปNนอย@างยิ่งว@า ผลงานวิจัย

ฉบับนี ้ จะเปNนประโยชนIต@อการเสริมสร;างขีดความสามารถ และการพัฒนาข@าวกรองไซเบอรI  

ของกองทัพอากาศต@อไป  

 

 

                           (ลงช่ือ)  นาวาอากาศโท  

                    (บุรีรัตนI  เข็มทอง) 

           นายทหารนักเรียนโรงเรียนเสนาธิการทหารอากาศ รุ@นท่ี ๖๖ 

       มิถุนายน ๒๕๖๕ 
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กิตติกรรมประกาศ 

 
 ขอขอบคุณโรงเรียนเสนาธิการทหารอากาศ ที ่ได;จัดหลักสูตรให;มีการทำวิจัยน้ี รวมท้ัง

คณาจารยIทุกท@านท่ีได;ประสิทธ์ิประสาทความรู; แนวคิด และแนวทาง อย@างเต็มความสามารถ 

 ขอขอบคุณ นาวาอากาศเอก สุวิทยI  ไท;ทอง อาจารยIผู;รับผิดชอบเอกสารวิจัย ที่คอยเมตตา

ให;คำแนะนำ ตรวจสอบ กำกับดูแล ตลอดจนติดตามความก;าวหน;าในการวิจัยอย@างสม่ำเสมอ และ

ขอขอบคุณ นาวาอากาศเอก ภิญโญ  ศรีวิริยะ ที่ปรึกษาเอกสารวิจัย ที่กรุณาให;คำปรึกษา คำชี้แนะ

ตลอดจน ผู;บังคับบัญชา ข;าราชการ  ในศูนยIไซเบอรI กองทัพอากาศ ที่คอยสนับสนุนทำให;เอกสาร

วิจัยฉบับน้ีสำเร็จลุล@วงด;วยดี 

 ขอขอบคุณ พลอากาศตรี พงษIสวัสดิ ์  จันทสาร เจ;าของผลงานเอกสารวิจัย หลักสูตร 

การป�องกันราชอาณาจักรรุ@นที่ ๖๐ ปSการศึกษา ๒๕๖๑ ผู;ซึ่งจุดประกายความคิดในการทำเอกสาร

วิจัยฉบับน้ี 

 ขอขอบคุณเพ่ือนนายทหารนักเรียนหลักสูตรเสนาธิการทหารอากาศรุ@นท่ี ๖๖ ท่ีเปNนเพ่ือน

ร@วมคิด เปNนมิตรร@วมทาง ในระหว@างจัดทำเอกสารวิจับฉบับน้ี และสุดท;ายท่ีสำคัญท่ีสุดคือ ครอบครัว

อันประกอบด;วย มารดา และภรรยา ท่ีคอยให;กำลังใจเปNนอย@างดี ในการจัดทำเอกสารวิจัยฉบับน้ี 
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บทที่ ๑  

บทนำ 

๑.  ความสําคัญและที่มาของป6ญหาวิจัย 

(Cyber Space) กลายเปNนศัพทIใหม@ที่ได;รับการยอมรับในสังคมโลกอย@างรวดเร็ว และเปNนส่ิง

ที่จำเปNนต;องเกี่ยวข;องอย@างหลีกเลี่ยงไม@ได; ไซเบอรIสเปซ คือเครือข@ายอินเทอรIเน็ตที่เปNนโครงสร;าง

พื้นฐานหลัก และมีคอมพิวเตอรIรวมถึงอุปกรณIทุกอย@างเชื่อมต@อเข;ากับระบบเครือข@ายอินเทอรIเน็ต

และระบบเครือข@ายย@อยขององคIกร1โดยรวมถึงเครือข@ายย@อยส@วนบุคคล และไม@จำเปNนต;องเปNนเครื่อง

คอมพิวเตอรI ซึ่งรวมอุปกรณIที่เชื่อมต@อกับอินเตอรIเน็ต  Internet of Things (IoT) อาทิเช@น กล;อง

วงจรปWด อุปกรณIไฟฟ�าที่ใช;ในครัวเรือน เปNนต;น ดังนั้นข;อมูลจำนวนมหาศาลจึงเดินทางไปในมิติไซ

เบอรIเพื่อตอบสนองความสะดวกสบาย รวดเร็ว  การแลกเปลี่ยนข;อมูลข@าวสาร การลดความซับซ;อน

ของการทำงาน และการใช;บริการข;อมูลต@าง ๆ 

อย@างไรก็ตาม  ปริมาณการใช;งานรวมถึงจำนวนผู;ใช;ที่เพิ่มขึ้น กลับเปWดโอกาสให;กับกลุ@ม

มิจฉาชีพที่มุ@งแสวงหาผลประโยชนIจากการก@ออาชญากรรมทางไซเบอรI(hacker)เพิ่มขึ้นด;วยเช@นกัน 

จากที่กล@าวมานั้นคือภัยคุกคามทางไซเบอรI(Cyber Threat)  ซึ่งมีความสำคัญในยุคปqจจุบัน เพราะมี

แนวโน;มความรุนแรงที่ส@งผลกระทบต@อชีวิตและทรัพยIสินมากขึ้นตามลำดับอย@างหลีกเลี่ยงไม@ได; 

นอกจากนี้ยังส@งผลกระทบต@อระบบโครงสร;าง พื้นฐานสำคัญของประเทศ (critical infrastructure) 

ได;แก@ กลุ@มโครงสร;างพื้นฐานสำคัญของประเทศ เช@น กลุ@มความมั่นคงและบริการภาครัฐ กลุ@มการเงิน 

กลุ @มเทคโนโลยีสารสนเทศและโทรคมนาคม กลุ @มการขนส@งและโลจิสติกสI กลุ @มพลังงานและ

สาธารณูปโภค กลุ@มสาธารณสุข เปNนต;น ส@งผลกระทบต@อความม่ันคงปลอดภัยของประเทศในภาพรวม 

จะเห็นได;ว@า ภัยคุกคามทางไซเบอรIเปNนภัยคุกคามรูปแบบใหม@ ที่เน;นกระทำต@อ ระบบอินเทอรIเน็ต 

และระบบเครือข@ายคอมพิวเตอรI ทำให;ประชาคมโลกเร่ิมต่ืนตัวและตระหนักถึงภัยคุกคามดังกล@าว  

ตัวอย@าง ภัยคุกคามทางไซเบอรIที่โจมตีโครงสร;างพื้นฐานสำคัญในระดับโลก เช@น เหตุการณI

ทาง ไซเบอรIท่ีเพ่ิงเกิดข้ึนคือ บริษัท Colonial Pipeline ฝq¥งตะวันออกของสหรัฐอเมริกาโดนโจมตีด;วย

โปรแกรมประสงคIร;ายเรียกค@าไถ@(ransomware) โดยยึดข;อมูลเกือบ ๑๐๐ กิกะไบตIเปNนประกัน๒ทำให;

ระบบการขนส@งน้ำมันผ@านท@อลำเลียงล@ม ต;องปWดทำการและกลับมาใช;การขนส@งสำรอง ซึ ่งหาก 

hacker มุ@งทำลายระบบการขนส@งน้ำมันอาจทำให;เกิดอันตรายต@อชีวิตพนักงานของบริษัท Colonial 

Pipeline และประชาชนบริเวณโดยรอบได; 

 
1 (๒๐๑๘). “Joint Publication ๓-๑๒ cyberspace operations”. accessed ๒๐๒๑,         
             https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/. 
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ในระดับประเทศ โรงพยาบาลสระบุรีได;ตกเปNนเป�าหมายของการโจรกรรมข;อมูลด;วย

โปรแกรมประสงคIร;ายเรียกค@าไถ@2 ทำให;แพทยIและพยาบาลทำงานล@าช;าลงเนื่องจากไม@สามารถเข;าถึง

ข;อมูลผู;ปtวยได; โดยทางโรงพยาบาลสระบุรีได;ออกมาประกาศผู;ใช;บริการโรงพยาบาลทุกคนทราบว@า 

ระบบคอมพิวเตอรIของโรงพยาบาลกำลังถูกเข;ารหัสข;อมูลทำให;ไม@สามารถเข;าถึงข;อมูลผู;ปtวยที่อยูใน

เชิรIฟเวอรIได; ซึ่งข;อมูลซึ่งถูกเข;ารหัสนั้นล;วนเปNนข;อมูลผู;ปtวยในระบบซึ่งเปNนข;อมูลที่จำเปNนต@อการ

รักษา และวินิจฉัยโรคเปNนอย@างมาก   ซึ่งในเหตุการณIนี้อาจทำให;มีผู;เสียชีวิตได; เนื่องจากความล@าช;า

ในการรักษา ในกองทัพอากาศ ศูนยIข;อมูลคอมพิวเตอรI สอ.ทอ.ถูกแฮกเกอรIโจมตีระบบฐานข;อมูล

ควบคุม บริหารจัดการบัญชี ทำให;ข;อมูล Username/Password ทอ.รั ่วไหล3 และถูกเรียกค@าไถ@ 

ส@งผลกระทบต@อการปฏิบัติงานด;วยระบบเทคโนโลยีสารสนเทศของกองทัพอากาศ 

จากเหตุการณIข;างต;น แสดงให;เห็นว@าภัยคุกคามทางไซเบอรIมีความรุนแรงในทุกระดับ ดังน้ัน

เพื่อเปNนการรับมือกับภัยคุกคามทางไซเบอรI กระทรวงกลาโหมจึงได;อนุมัติให;จัดตั้งศูนยIไซเบอรIขึ้นใน

ทุกเหล@าทัพ 

ในส@วนกองทัพอากาศ ได;ตระหนักถึงความจำเปNนในการหาวิธีการป�องกันและรับมือกับภัย

คุกคามดังกล@าวอย@างเปNนรูปธรรม จึงได;จัดตั้ง ศูนยIไซเบอรIกองทัพอากาศ และกำหนดให;มีกิจการมิติ

ไซเบอรI ในยุทธศาสตรI ๒๐ ปS โดยมุ @งพัฒนาขีดความสามารถด;านการปฏิบัติการไซเบอรIของ

กองทัพอากาศ พัฒนาเทคโนโลยี โครงสร;างพื้นฐาน โครงสร;างองคIกร บุคลากร และองคIความรู; เพ่ือ

ป�องกันภัยคุกคามทางไซเบอรI ตามมาตรการรักษาความมั ่นคงปลอดภัยไซเบอรI หรือ (Cyber 

Security)4 รวมทั้งการเตรียมความพร;อมในการปฏิบัติการเชิงรุก และแสวงหาความร@วมมือกับ

หน@วยงานทั้งภายในและภายนอกประเทศ เช@น การประชุมประชาคมไซเบอรI การฝ©กการรักษาความ

มั่นคงปลอดภัยไซเบอรI ส@วนภายนอกประเทศ เช@น การประชุมผู;เชี่ยวชาญทางไซเบอรIระหว@างไทย 

อเมริกา และมิตรประเทศรอบบ;าน เพื่อแลกเปลี่ยนองคIความรู;ไซเบอรI เพื่อนำมาประยุกตIใช;ในการ

ป�องกันภัยคุกคามทางไซเบอรI การรักษาความมั่นคงปลอดภัยไซเบอรI ซึ่งหากถูกโจมตีทางไซเบอรIต@อ

ระบบโครงสร;างพื้นฐานเทคโนโลยีสารสนเทศ ก็สามารถรับมือกับภัยคุกคามไซเบอรIตามแนวทางการ

พัฒนาความมั่นคงปลอดภัยไซเบอรIของกองทัพอากาศ และสามารถกู;คืนระบบและฟ��นตัวให;สามารถ

กลับมาใช;งานตามปกติได;อย@างรวดเร็ว 

กองทัพอากาศ ได;นำการปฏิบัติการไซเบอรI5มาปรับใช;เปNนหลักนิยมการปฏิบัติการไซเบอรI

ของกองทัพอากาศ หรือ (Cyber Conops) ซึ่งประกอบด;วย การปฏิบัติการข@าวกรองไซเบอรI การ
 

2 (๑๐ ก.ย. ๒๕๖๓) “แฮ็กโรงพยาบาล-รีดคPาไถP เรียกถึง ๖.๓ หมื่นลZานบาท”, สืบคZนเมื่อ ๒๕๖๕ 

       https://www.thairath.co.th/news/local/central/1926912 
3 “สรุปผลการตรวจสอบเหตุการณmขZอมูล Username/Password ทอ.รั่วไหล”ก.ค.๒๕๖๓. 
4 “Cyber Security”.accessed 2021, http://www.rdpb.go.th/MediaUploader/File/10166/CyberSecurity  
5 SCOTT JASPER.(2020) “RUSSIAN CYBER OPERATIONS” 
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ปฏิบัติ การไซเบอรIเชิงป�องปราม การปฏิบัติการไซเบอรIเชิงป�องกัน6 กล@าวคือ การปฏิบัติการข@าว

กรองไซเบอรI มีเป�าหมายเพื่อ วางแผน รวบรวม วิเคราะหI ข@าวกรองเพื่อสนับสนุนการปฏิบัติการท้ัง

เชิงรุกและเชิงรับเพื่อให;ประสบความสำเร็จในการปฏิบัติการไซเบอรI ซึ่งมีหลักการมาจากงานขTาว

กรองในปฏิบัติการทางทหารมักใช;เทคโนโลยีด;านการข@าวท่ีมีมิติไซเบอรIเปNนสื่อกลางในการค;นหา

รวบรวม ดักฟqง ขโมยข;อมูลของฝtายตรงข;าม เพื่อช@วงชิงความได;เปรียบในเรื่องข;อมูลข@าวสารเพ่ือ

ประกอบการตัดสินใจของผู;บังคับบัญชา โดยมุ@งพัฒนาระบบรวบรวมข;อมูลด;านการปฏิบัติการ

ลาดตระเวนในมิติไซเบอรIของข;าศึก เพ่ือจัดทำบัญชีเป�าหมายทางไซเบอรI  

งานข@าวกรองไซเบอรI หรือ(Cyber Intelligence)7 มีการปฏิบัติเช@นเดียวกับงานข@าวกรองใน

มิติอื่นๆ โดยมีรูปแบบและวงรอบข@าวกรอง กล@าวคือ การอำนวยการ การรวบรวม การประมวลผล 

การวิเคราะหI การเผยแพร@ใช;ประโยชนI และการเสนอแนะ ซ่ึงหน;าท่ีและขีดความสามารถท่ีจำเปNนของ

ข@าวกรองไซเบอรI คือ การระบุถึงภัยคุกคามและหนทางปฏิบัติของฝtายตรงข;าม การจัดทำฐานข;อมูล

ทางด;านความมั่นคงปลอดภัยไซเบอรI การเตรียมข@าวกรองของสภาพแวดล;อมทางไซเบอรI การจัดทำ

เป�าหมายทางไซเบอรIเพื่อสนับสนุนการปฏิบัติการไซเบอรIเชิงป�องปราม และการเตรียมข@าวกรองของ

สภาพแวดล;อมทางไซเบอรI  หรือ (Intelligence Preparation of the Cyber Environment: IPCE) 

ตัวอย@าง การดำเนินงานที่ผ@านมา คือการจัดทำแฟ�มบัญชีเป�าหมายทางไซเบอรI เพื่อสนับสนุนข;อมูลใน

ทำเนียบกำลังรบของประเทศตรงข;าม ด;วยเหตุนี้ผู;วิจัยจึงมีความสนใจที่จะศึกษาวิจัย เรื่อง “แนว

ทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ” เพื่อศึกษาวิเคราะหI หาแนวทาง

พัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ ที่สมควรจะต;องได;รับการพัฒนาอย@างเปNน

รูปธรรม ซึ่งการรักษาความมั่นคงปลอดภัยไซเบอรI เพื่อป�องกันภัยคุกคามที่จะเกิดขึ้นได;อย@างมี

ประสิทธิภาพและประสบความสำเร็จนั้น จำเปNนอย@างยิ่งที่จะต;องมีงานข@าวกรองไซเบอรIที่เข;มแข็ง ซ่ึง

ถือเปNนความท;าท;ายใหม@ของกองทัพอากาศ ที่ยังขาดบุคลากรและองคIความรู; ในการพัฒนาข@าวกรอง

ไซเบอรIในระดับกลาโหม ผู;วิจัยจึงมีความสนใจในการศึกษาวิจัยเพื่อจัดทา “แนวทางการพัฒนาขีด

ความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ” เพื่อให;หน@วยงานและบุคคลที่เกี่ยวข;อง สามารถ

นำไปใช;ประโยชนIต@อไป  

๒.  วัตถุประสงค@การวิจัย 

          สร;างแนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ 

 
6  “หลักนิยมการปฏิบัติการไซเบอรm”๒๕๖๓. 
7 (2013). “Joint Publication 2-0 joint intelligence”.accessed 2021,    

              https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp2_0.pdf  
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๓.  คำถามการวิจัย 

          การพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศมีแนวทางอย@างไร 

๔.  ขอบเขตของการวิจัย 

        การวิจัยครั ้งนี ้มุ @งเน;นศึกษายุทธศาสตรIและนโยบายที่เกี ่ยวข;องกับข@าวกรองไซเบอรIใน

กองทัพอากาศ ท่ีรับมือกับภัยคุกคามไซเบอรIตามแนวทางการพัฒนาความมั่นคงปลอดภัยไซเบอรIของ

กองทัพอากาศเท@าน้ัน 

๕.  วิธีการวิจัย  

 ใช;วิธีการรวบรวมข;อมูลในเชิงคุณภาพ เพื่อพัฒนาขีดความสามารถข@าวกรองไซเบอรIใน

กองทัพอากาศ เชิงแนวคิด (Conceptual) และรวบรวมข;อมูลที่ได;จากบทความตาราวิชาการงานวิจัย

และ เอกสารที ่เกี ่ยวข;อง (Documentary Research) ตามยุทธศาสตรIและนโยบายระดับชาติ 

ตลอดจนกองทัพอากาศ ข;อมูลการรักษาความมั่นคงปลอดภัยทางไซเบอรI และข@าวกรองไซเบอรIใน

กระบวนการข;อมูลเกี่ยวกับรูปแบบของแนวทางข@าวกรองไซเบอรIของต@างประเทศเปรียบเทียบกับ

แนวทางของกองทัพอากาศไทยในปqจจุบัน 
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แนวคิดการดำเนินการดEานการขGาวกรองไซ

เบอรMที่สนับสนุนการรักษาความมั่นคง

ปลอดภัยไซเบอรM 

 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

          

 

 

 

 

 

 

 

 

 

ฐานข้อมูล 
เพื-อการวจิยั 

 

ป6ญหาและความสำคัญของป6ญหา 

ทบทวนวรรณกรรมงานวิจัย 
ที่เกี่ยวขEอง 

การวเิคราะห์ปัญหา 

สรุปและข้อเสนอแนะ 

หลักนิยมปฏิบัติการไซเบอรMในกองทัพอากาศ 

แนวทางการพัฒนาขีดความสามารถขGาวกรองไซเบอรMในกองทัพอากาศ ที่ใชEรับมือกับ 
ภัยคุกคามไซเบอรMตามแนวทางการพัฒนาความมั่นคงปลอดภัยไซเบอรMของกองทัพอากาศ 

ยุทธศาสตรM/นโยบาย 
ดEานไซเบอรMระดับชาต ิ

ยุทธศาสตรM/นโยบายดEานไซเบอรM 

กระทรวงกลาโหมและเหลGาทัพ 
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๖.  กรอบแนวคิดวิจัย 

 

 

 

 

 

 

 

 

 

 

 

 

 

๗.  ประโยชน@ที่คาดวOาจะไดQรับ 

      ๗.๑.  ทราบแนวทางการพัฒนาข@าวกรองไซเบอรIของกองทัพอากาศ 

       ๗.๒.  สามารถกำหนดขีดความสามารถข@าวกรองไซเบอรIที ่จำเปNนของงานข@าวกรองไซเบอรI 

ในกองทัพอากาศ  

      ๗.๓.  นำไปใช;รับมือกับภัยคุกคามทางไซเบอรIในอนาคต ที่สอดคล;องกับแนวทางการพัฒนา 

ความม่ันคงปลอดภัยไซเบอรIของกองทัพอากาศ 

 

 

๘.  คำนิยามศัพท@เฉพาะ 

 ไซเบอรI หมายถึง กิจกรรมที่เกี่ยวข;องกับเครือข@ายคอมพิวเตอรI ระบบคอมพิวเตอรI การ

ส่ือสารข;อมูลคอมพิวเตอรI และข;อมูลคอมพิวเตอรI 

  ความมั่นคงปลอดภัยไซเบอรI หมายถึง มาตรการและการดำเนินการเพื่อปกป�องป�องกัน

การส@งเสริม เพื่อรับมือและแก;ไขสถานการณIด;านภัยคุกคามที่จะส@งผลต@อไซเบอรI โดยเฉพาะการ

ให;บริการด;านระบบเครือข@ายคอมพิวเตอรI อินเทอรIเน็ต โครงข@ายโทรคมนาคม การให;บริการ

ดาวเทียม ระบบกิจการสาธารณูปโภคพื้นฐาน ระบบกิจการสาธารณะสำคัญ ซึ่งเปNนเครือข@ายใน

ขีดความสามารถ 

-threat actor/attack vector 

-Threat modeling 

พ้ืนท่ีปฏิบัติการไซเบอร7ของฝzายตรง

ข:าม 

-CII ของ ทอ. 

หนทางปฏิบติั 
  COA 

ฝzายตรงข:าม/ภัยคุกคาม 

โครงสร:างพ้ืนฐานเทคโนโลยีสารสนเทศ 

-C2 server 

-domain/IP address 
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ระดับประเทศ เพื่อมิให;เกิดผลกระทบต@อความมั่นคงของชาติ ความมั่นคงทางการทหาร ความ

สงบเรียบร;อย ภายในประเทศ และความม่ันคงทางเศรษฐกิจ  

  ภัยคุกคามทางไซเบอรI หมายความว@า หมายความว@า การกระทำหรือการดำเนินการใดๆ โดย

มิชอบโดยใช;คอมพิวเตอรIหรือระบบคอมพิวเตอรIหรือโปรแกรมไม@พึงประสงคIโดยมุ@งหมายให;เกิดการ

ประทุษร;ายต@อระบบคอมพิวเตอรI ข;อมูลคอมพิวเตอรI หรือข;อมูลอื่นที่เกี่ยวข;อง และเปNนอันตรายท่ี

ใกล;จะถึงที ่จะก@อให;เกิดความเสียหายหรือส@งผลกระทบต@อการทำงานของคอมพิวเตอรI ระบบ

คอมพิวเตอรI หรือข;อมูลอ่ืนท่ีเก่ียวข;อง 

 

 



  

บทที่  ๒ 

การทบทวนวรรณกรรม 

 

๑.  แนวทางขOาวกรองไซเบอร@ของตOางประเทศเปรียบเทียบกับแนวทางของ

กองทัพอากาศไทยในป6จจุบัน 

งานข@าวกรองไซเบอรI (Cyber Intelligence) ถือเปNน กลไกหลักที่มีบทบาทสำคัญ ในการ

รักษาความม่ันคงปลอดภัยทางไซเบอรIของหน@วย ซ่ึงแนวความคิดในการปฏิบัติ ด;านการข@าวในมิติของ

ไซเบอรIนั้น เปNนการดำเนินวงรอบข@าวกรอง เช@นเดียวกันกับการปฏิบัติการด;านการข@าวในมิติอื่น ๆ 

โดยจะต;อง ดำเนินการทั้งในระดับยุทธวิธี ระดับยุทธการ และระดับยุทธศาสตรI และจะต;องคัดสรร

กำลังพลที่มีความรู;ทั้งในด;านการข@าวและการปฏิบัติการ ไซเบอรIมาปฏิบัติภารกิจดังกล@าว ซึ่งถือเปNน

เร่ืองท่ียากลำบาก  

Joint Publication 3 - 12(R) Cyberspace Operations (5 Feb 2013) ไ ด; ก ล @ า ว ถึ ง 

กระบวนงานข@าวกรองไซเบอรI ซึ่งมีส@วนสำคัญในการสนับสนุนการปฏิบัติการทางไซเบอรIทั้งเชิงรับ

และเชิงรุก และเปNนการดำเนินการร@วมกันทั้งหน@วยข@าวในระดับกลาโหมและหน@วยข@าวระดับชาติท้ัง

ภาครัฐและเอกชน เนื่องจากภัยคุกคามทางไซเบอรIมีความซับซ;อนและรวดเร็วกว@าภัยคุกคามทาง

ทหารซึ่งเปNนภัยคุกคาม ในรูปแบบเดิม ดังนั้นข@าวกรองที่ได;รับจากหลายภาคส@วนจะช@วยในการ

วิเคราะหI ระบุสิ่งบอกเหตุ เพื่อทาให;ทราบถึงหนทางการปฏิบัติทางไซเบอรIของฝtายตรงข;าม สำหรับ

การปฏิบัติการด;านการข@าวในมิติของไซเบอรIนั้น เปNนการดำเนินตามวงรอบข@าวกรอง เช@นเดียวกันกับ

การปฏิบัติการด;านการข@าวในมิติอื่น ๆ ซึ่งจะดาเนินการทั้งในระดับยุทธวิธี ระดับยุทธการ และระดับ

ยุทธศาสตรI รวมทั้งการเตรียมสภาพแวดล;อมพื้นที่ปฏิบัติการทางไซเบอรIเพื ่อใช;ในการวางแผน  

สาหรับการปฏิบัติการไซเบอรI สำหรับการปฏิบัติการข@าวในมิติทางไซเบอรIจะดำเนินการในทุก

ระดับช้ัน ของมิติทาง ไซเบอรI๘ ประกอบด;วย  

 ๑.  Physical Network Layer 

 ๒.  Logical Network Layer  

 ๓.  Cyber-Persona Layer  
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ภาพท่ี ๑  การแบ@งระดับช้ันต@าง ๆ ในมิติไซเบอรI 

ท่ีมา : Joint Publication ๓ – ๑๒ Cyberspace Operations, Online, ๒๐๑๘  

กระบวนการวงรอบข@าวกรองในการปฏิบัติการไซเบอรI ประกอบด;วย  

๑. การวางแผนรวบรวมข@าวสาร 

๒. การรวบรวมข@าวสาร รวมท้ังการปฏิบัติการเฝ�าตรวจและการลาดตระเวน 

๓. กระบวนการประมวลผลข;อมูลและแสวงหาประโยชนI 

๔. การวิเคราะหIข;อมูลและดาเนินกรรมวิธีผลิตข@าวกรอง 

๕. การกระจายข@าวกรอง 

๖. การประเมินผลคุณภาพและประสิทธิภาพของข@าวกรอง 

ในระดับยุทธการ ข@าวกรองไซเบอรIเชิงเทคนิค (Cyber Threat Intelligence : CTI) ใช;ระบุ

เทคนิคยุทธวิธี หรืออาวุธทางไซเบอรIของฝtายตรงข;าม เช@นข;อมูลภัยคุกคาม ไซเบอรI รวมทั้งขีด

ความสามารถ (Capabilitiy)    โดยนำมาจัดทำเปNนแฟ�มเป�าหมายทางไซเบอรI(Cyber Threat Target 

Folder) เพื่อเตรียมการปฏิบัติการไซเบอรIเชิงรุก ส@วนการปฏิบัติการเชิงรับจะให;ความสนใจกับภัย

คุกคามไซเบอรI เพื่อเตรียมการระวังป�องกัน เนื่องจากภัยคุกคามไซเบอรI ไม@มีขอบเขต ทางภูมิศาสตรI 

จะเปNนใครก็ได;ทั่วทุกมุมโลก ไม@จำเปNนต;องมีประเด็นขัดแย;งหรือมีพรมแดนติดกับประเทศไทย เช@น 

กรณีการปล@อยมัลแวรIเรียกค@าไถ@ Wanna Cry โดยเกาหลีเหนือ8 กองทัพอากาศก็ได;รับผลกระทบ ท้ัง

 
8 (๒๕๖๐).“พบเกาหลีเหนืออาจพัวพันเหตุมัลแวรmโจมตีทั่วโลก ”. สืบคZนเมื่อ ๒๕๖๕,  

https://www.bbc.com/thai/international-39931940    
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ท ี ่ ไม @ ใช@   เป� าหมาย ท่ี  เกาหล ี เหน ือจะโจมต ี  ด ั งน ั ้ น  การป�องก ันภ ัยค ุกคามท ี ่ เก ิ ด ข้ึน  

จึงเริ่มต;นจากการหาข@าวภัยคุกคามไซเบอรIทั่วโลก ทั้งที่มีรัฐชาติสนับสนุนหรือกลุ@มองคIกรอิสระ โดย

ติดตามข@าวสารจาก APT (Advanced Persistent Threat Groups) ที่วิเคราะหIโดยบริษัทด;านการ

ป�องกันภัยคุกคาม ทางไซเบอรIขั้นสูง โดยนำข@าวสารที่ได;มาวิเคราะหIและพิสูจนIทราบเจตนารมณI  

ขีดความสามารถ รูปแบบการโจมตีของกลุ@มต@าง ๆ พร;อมกับการสำรวจตนเอง (Self Assessment) 

เพ่ือป�องกันช@องโหว@ของระบบท่ีอาจถูกโจมตี หรือได;รับผลกระทบจากการโจมตีเหล@าน้ัน  

 

ภาพท่ี ๒ การปฏิบัติการข@าวกรองไซเบอรIในกองทัพอากาศ 

การปฏิบัติการข@าวกรองไซเบอรIในกองทัพอากาศในปqจจุบัน ประกอบด;วย  

๑. ภัยคุกคาม (Threat) สามารถระบุและตรวจสอบได;ว@าภัยคุกคามคือใคร ทราบถึงขีด

ความสามารถและหนทางปฏิบัติของภัยคุกคาม 

๒. การรวบรวมข@าวสาร (Collection) เมื ่อเตรียมข@าวกรองของสภาพแวดล;อมทาง 

ไซเบอรI (IPCE) แล;วจะทำให;ทราบว@ายังขาดข;อมูลข@าวสาร/ข@าวกรองใดที่กระทบต@อการวิเคราะหIภัย

คุกคาม และทำให;สามารถรวบรวมข;อมูลข@าวสาร/ข@าวกรองในพ้ืนท่ีปฏิบัติการได;อย@างเหมาะสม 

 
  

Cyber int. ข"อมูลสนับสนุน ทกร. ขว.ทอ.ระบบเครือข6ายยุทธการ แฟ<มเป<าหมาย

ทางไซเบอรB

Public RECONNAISSANCE
ข6าวสารภัยคุกคามทางไซเบอรB

วิเคราะห)ประเด็นด.านความปลอดภัยทางไซเบอร) แนวทางการแก"ไข

Threat Hunting IOC

CSOC

TTPs

Threat Actor
CTI



 - ๑๑ - 

๓. การกำหนดเป�าหมาย (Targeting) เมื่อทราบถึงคุณลักษณะสำคัญของสภาพแวดล;อม 

การปฏิบัติการและภัยคุกคามแล;ว จะทำให;การกำหนดเป�าหมายเพื่อตอบโต;ภัยคุกคามที่ทำการโจมตี

ฝtายเราน้ัน ทำได;ง@ายข้ึน และตรงตามเจตนารมณIของผู;บังคับบัญชา 

การดำเนินงานด;านข@าวกรองไซเบอรIของกองทัพอากาศในปqจจุบันจะเปNนการประสานความ

ร@วมมือระหว@าง กรมข@าวทหารอากาศ และศูนยIไซเบอรIกองทัพอากาศ โดยกรมข@าวทหารอากาศมี

หน;าท่ี ติดตามสถานการณI ภัยคุกคามไซเบอรIในระดับยุทธศาสตรI และส@งข;อมูลให;ศูนยIไซเบอรI

กองทัพอากาศดำเนินการข@าวกรองไซเบอรI 

๒. แนวทางการการประยุกต@ใชQการปฏิบัติการขOาวกรองไซเบอร@จากหนOวยงาน

ดQานไซเบอร@ของ USAF กับการขOาวกรองไซเบอร@ในกองทัพอากาศ 

จากการทบทวนวรรณกรรม การปฏิบัติการข@าวกรองไซเบอรIจากหน@วยงานด;านไซเบอรIของ 

USAF และ SWOT Analysis การข@าวกรองไซเบอรIในกองทัพอากาศทำให;ผู ;วิจัยเข;าใจภาพแนว

ทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ ที่ใช;รับมือกับภัยคุกคามดังกล@าว 

โดยสิ่งที่กรอบยุทธศาสตรIชาติ ระยะ ๒๐ ปS กำหนดความต;องการในการป�องกันและรับมือกับภัย

คุกคามด;านความมั่นคงปลอดภัยไซเบอรI คือ การสร;างขีดความสามารถข@าวกรองไซเบอรI ทั้งนี้ การท่ี

งานด;านการข@าวกรองไซเบอรIจะสามารถสร;างความตระหนักรู;สถานการณIให;แก@ฝtายเราทราบก@อนท่ี

ภัยคุกคามต@าง ๆ จะทำการโจมตีทางไซเบอรIนั้น จำเปNนต;องทราบและสามารถระบุสภาพแวดล;อม

ของการปฏิบัติการให;ได;ก@อน และเมื่อทราบถึงคุณลักษณะสำคัญและ ผลกระทบของสภาพแวดล;อม

การปฏิบัติการที่มีต@อฝtายเราแล;ว งานด;านการข@าวจะทราบว@าภัยคุกคามหรือศัตรูของฝtายเรานั้นคือ

ใคร มีจุดมุ@งหมายอะไร มีขีดความสามารถ และมีหนทางปฏิบัติอย@างไร  

USAF ได;ใช;กรอบแนวคิด ‘diamond model’ เพื่อช@วยจำแนกสิ่งท่ีต;องการและดำเนินการ

ตรวจสอบการเข;าควบคุมเครื่องเป�าหมายของ USAF โดยใช;ข;อมูลการค;นพบเพื่อสร;างข@าวกรองไซ

เบอรIและใช;ประโยชนIจากข;อมูลดังกล@าวเพื่อช@วยในการสอบสวนต@อไป ‘diamond model’ เปNน

กรอบแนวคิดเพ่ือสร;างตัวบ@งช้ี ดังน้ี 
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ฝtายตรงข;าม –ผู;โจมตี, เป�าหมาย 

โครงสร;างพ้ืนฐาน – คอมพิวเตอรI โดเมน บัญชี ท่ีถูกบุกรุกซ่ึงใช;เปNนพร็อกซี ฯลฯ 

ขีดความสามารถ – ชุดเคร่ืองมือ วิธีการ 

เหย่ือ – ตัวช้ีวัดของการถูกเข;าควบคุมเคร่ือง, เป�าหมาย 

สอดคล;องกับดำเนินการเตรียมสภาพแวดล;อมพ้ืนท่ีปฏิบัติการทางไซเบอรI 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี ๓ กรอบแนวคิด ‘diamond model’ 

ท่ีมา: United States Air Force Cyberspace Threat Intelligence Process Overview9 

กระบวนการ 

๑.  ตรวจสอบภัยคุกคามเปรียบเทียบกับฐานข;อมูลข;อมูลในระบบจัดเก็บข;อมูลด;านการข@าว 

ไซเบอรIเพ่ือบ@งช้ีภัยคุกคาม 

๒.  ตรวจสอบขีดความสามารถของภัยคุกคามและตัวช้ีวัดของการถูกเข;าควบคุมเคร่ือง 

๓.  นำข;อมูลการรายงานภัยคุกคามเพ่ือระบุ ขีดความสามารถภัยคุกคาม 

๔.  วิเคราะหIขีดความสามารถภัยคุกคาม เพ่ือหาแหล@งท่ีมา 

 
9 United States Air Force Cyberspace Threat Intelligence Process 
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๕.  หาแหล@งท่ีมาจากการเช่ือมต@อเครือข@ายภายนอกและค;นหาเบาะแสแวดล;อมเพ่ือช@วยใน

การระบุแหล@งท่ีมา 

๖.  กำหนดขอบเขต/กำหนดการตอบสนองภัยคุกคาม/กำหนดการปฏิบัติการป�องปราม      

 ๓.  SWOT Analysis การขOาวกรองไซเบอร@ในกองทัพอากาศ 

วิธีการ SWOT Analysis เพื่อค;นหาจุดแข็ง จุดอ@อน โอกาส และภัยคุกคาม และนำผลที่ได;มา

ปรับปรุงข;อบกพร@องและพัฒนา ซึ่งจะช@วยเสริมสร;างขีดความสามารถด;านข@าวกรองไซเบอรIของ ทอ.

ให;มีประสิทธิภาพมากย่ิงข้ึน 

ปqจจัยภายใน (Internal Factor) 

 ๑.  จุดแข็ง (Strength) 

    มีการกำหนดยุทธศาสตรIกองทัพอากาศ ในการเปNน “One of the Best Air Forces in 

ASEAซ่ึงทำให;ทอ.ต;องมีการเสริมความพร;อมในการปฏิบัติในทุกด;าน 

  ๑.๑  ผู;บังคับบัญชาระดับสูงให;ความสำคัญกับการปฏิบัติการด;านข@าวกรองไซเบอรI  

  ๑.๒  มีบุคลากรหลักท่ีมีความรู;ความสามารถด;านงานข@าวกรองไซเบอรI 

  ๑.๓  มีหน@วยงานระดับนโยบายและปฏิบัติงานด;านข@าวกรองไซเบอรI 

  ๑.๔  มีแผนเฉลิมอากาศท่ีจะปรับปรุงให;ครอบคลุมถึงการปฏิบัติการด;านข@าวกรองไซเบอรI  

  ๑.๕  มีการพัฒนาบุคลากรด;วยการจัดแข@งขันปฏิบัติการด;านไซเบอรI (Cyber Operations 

Contest) 

 ๒.  จุดอ@อน (Weakness) 

      ๒.๑  ขาดเทคโนโลยีท่ีจะใช;ในงานด;านข@าวกรองไซเบอรIท่ีครอบคลุมและเพียงพอ 

     ๒.๒  บุคลากรด;านงานข@าวกรองไซเบอรIยังไม@เพียงพอกับความต;องการ และขาดงบประมาณ

ในการพัฒนา 

  ๒.๓  การจัดหาอุปกรณIและเทคโนโลยีทันสมัยต;องพึ่งพาหน@วยงานภายนอก และ

ต@างประเทศ 

  ๒.๔  ขาดกรอบแนวความคิดในการปฏิบัติ (Concept of Operations) 

 ปqจจัยภายนอก (External Factor) 

 ๓.  โอกาส (Opportunity) 

          ๓.๑  เทคโนโลยีด;านข@าวกรองไซเบอรI ในรูปแบบ Open Source มีมากข้ึนและสามารถ

นำมาประยุกตIใช;งานได; 

    ๓.๒  องคIความรู;ด;านงานข@าวกรองไซเบอรIจากแหล@งต@าง ๆ มีมากข้ึน 

    ๓.๓  ภาครัฐให;ความสำคัญงานข@าวกรองไซเบอรI 
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    ๓.๔  ได;รับความร@วมมือท่ีดีกับหน@วยงานภายในและภายนอก ทอ. รวมท้ังจากต@างประเทศ 

 ๔.  อุปสรรค (Threat) 

    ๔.๑  ในหลายประเทศมีการพัฒนาขีดความสามารถด;านไซเบอรIเชิงรุก (Cyber Offensive 

Capability) ซ่ึงยากต@อการตรวจจับ และวิเคราะหIหาแหล@งท่ีมา 

    ๔.๒  ภัยคุกคามด;านไซเบอรIมีการพัฒนาขีดความสามารถสูงข้ึนจึงสามารถเกิดข้ึนได;ท้ัง

จากระดับบุคคล องคIกร และรัฐต@อรัฐทำให;การพิสูจนIทราบยุ@งยากและใช;เวลามากข้ึน 

การจัดกลุTมผลการวิเคราะห7 (SWOT Matrix) 

  ๑. จ ุดแข็ง-โอกาส จัดทำแนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIใน

กองทัพอากาศ เพื่อสนับสนุนแนวคิดการปฏิบัติการไซเบอรI ได;อย@างมีประสิทธิภาพบนพื้นฐานของ

การพ่ึงพาตนเองให;มากท่ีสุด 

  ๒. จุดแข็ง-อุปสรรค พัฒนาระบบเทคโนโลยีด;านข@าวกรองไซเบอรI และจัดทำฐานข;อมูลด;าน

การข@าว   ไซเบอรI  โดยสนธิการข@าวท้ังท่ีเปWดเผยและไม@เปWดเผย 

  ๓. จุดอ@อน-โอกาส พัฒนาให;มีศูนยIกลางแลกเปลี่ยนด;านข@าวทางไซเบอรIให;พร;อมตอบสนอง

กับภัยคุกคาม และสร;างความร@วมมือกับหน@วยงานใน กห. หน@วยงานภาครัฐ และหน@วยงานระหว@าง

ประเทศ 

  ๔. จุดอ@อน-อุปสรรค กำหนดแนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIใน

กองทัพอากาศท่ีเปNนรูปธรรม 

 จากการวิเคราะหIสภาวะแวดล;อม ซึ่งประกอบด;วยปqจจัยภายใน (จุดแข็ง จุดอ@อน) ปqจจัย

ภายนอก(โอกาสและภัยคุกคาม) สามารถสรุปประเด็นยุทธศาสตรIด;านข@าวกรองไซเบอรIของ

กองทัพอากาศ ท่ีต;องดำเนินการได;ดังน้ี 

 ๑.  เสริมขีดความสามารถในการปฏิบัติการข@าวกรองไซเบอรIในกองทัพอากาศ 

               ๑.๑ มีกระบวนการปฏิบัติการด;านข@าวกรองไซเบอรI และนำข;อมูลข@าวสารที่ได;รับไปร@วมใน 

การกำหนดแผน 

               ๑.๒ มีแผนงานและการดำเนินการด;านกำลังพลพร;อมเรียกไซเบอรIที่เปNนรูปธรรม มีการข้ึน

ทะเบียน และการตอบแทนท่ีเหมาะสม 

 ๒.  สร;างความร@วมมือระหว@างหน@วยงานเพ่ือผนึกกำลังเสริม 

               ๒.๑  มีการฝ©กร@วม/ผสม การข@าวกรองไซเบอรIอย@างต@อเน่ือง ท้ังในระดับการตัดสินใจและ

ระดับปฏิบัติ 

               ๒.๒  มีการแลกเปลี่ยนข;อมูลข@าวสารภัยคุกคามกับหน@วยงานภาครัฐ เอกชน ทั้งในและ

ต@างประเทศ ท่ีรวดเร็ว เหมาะสม ถูกต;องและปลอดภัย 
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พ้ืนท่ีปฏิบัติการไซเบอรIของฝ�ายตรง

ขZาม 

-CII ของ ทอ. 

               ๒.๓  ส@งเสริม สนับสนุนให;มีผลผลิตของการวิจัยและพัฒนาที่สามารถนำไปปฏิบัติการ 

ข@าวกรองทางไซเบอรI ภายใต;มาตรการควบคุมและการรักษาความลับท่ีเข;มงวด 

               ๒.๔  มีความร@วมมือด;านข@าวกรองไซเบอรIกับประเทศพันธมิตร 

               ๒.๕  ใช;ศักยภาพของผู;เชี่ยวชาญด;านข@าวกรองไซเบอรI รวมทั้งขีดความสามารถของกำลังพล

จากทุกภาคส@วนนำมาบูรณาการ  

 

 

 

กรอบแนวคิดวิจัย 

 

 

 

 

 

 

 

 

 

 

สรุป การปฏิบัติการด;านข@าวกรองไซเบอรIของกองทัพอากาศ ในปqจจุบันไม@สามารถปฏิบัติ

ภารกิจสนับสนุนทางไซเบอรIได;อย@างสมบูรณI เนื่องจากปqญหาด;านอุปกรณIที่ใช;ในการปฏิบัติภารกิจไม@

เอื้ออำนวยต@อการปฏิบัติการไซเบอรIทั้งเชิงรุกและเชิงรับ ไม@สามารถนำข;อมูลด;านไซเบอรIไปใช;ในการ

สนับสนุนการปฏิบัติทางอากาศให;สามารถปฏิบัติการโดยใช;เครือข@ายเปNนศูนยIกลางได; โดยเฉพาะ

ข;อมูลภัยคุกคามด;านไซเบอรIที่จะนำมาประกอบการตัดสินใจของผู;บังคับบัญชา และนอกจากนี้ ยัง

ขาดระบบวิเคราะหIข@าวกรองไซเบอรIที่วิเคราะหI  หาแหล@งที่มาของโปรแกรมประสงคIร;าย (Malware) 

ที่ยากต@อการตรวจจับ และสามารถฝqงตัวเปNน BOTNET สำหรับใช;ในการโจมตีแบบ Distributed 

Denial of Service  

 

ขีดความสามารถ 

 

-threat actor/attack vector 

Threat modeling 

โครงสร;างพ้ืนฐานเทคโนโลยี 

สารสนเทศ 

-C2 server 

-domain/IP address 

หนทางปฏิบติั 
  COA 

ฝtายตรงข;าม/ภัยคุกคาม 
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บทที่  ๓ 

วิธีดำเนินการวิจัย 

 

ใช;วิธีการรวบรวมข;อมูลในเชิงคุณภาพ เพื่อพัฒนาขีดความสามารถข@าวกรองไซเบอรIใน

กองทัพอากาศ  เชิงแนวคิด (Conceptual) และรวบรวมข;อมูลท่ีได;จากบทความตำราวิชาการงานวิจัย

และ เอกสารที่เกี่ยวข;อง (Documentary Search) ตามยุทธศาสตรIและนโยบายระดับชาติ ตลอดจน

กองทัพอากาศ ข;อมูลการรักษาความม่ันคงปลอดภัยทางไซเบอรI และข@าวกรองไซเบอรIในกระบวนการ

ข;อมูลเกี่ยวกับรูปแบบของแนวทางข@าวกรอง    ไซเบอรIของต@างประเทศเปรียบเทียบกับแนวทางของ

กองทัพอากาศไทยในปqจจุบัน ข;อมูลท่ีใช;ในการวิจัยนำมาจากการศึกษาวรรณกรรมท่ีเก่ียวข;อง  

ข้ันตอนการดำเนินการวิจัย  

๑.  ศึกษาแนวคิด ทฤษฎี ท่ีเก่ียวข;องกับการพัฒนาขีดความสามารถข@าวกรองไซเบอรI 

๒.  ศึกษารูปแบบหลักนิยมการปฏิบัติการไซเบอรIของกองทัพอากาศประกอบกับแนวทาง

ข@าวกรองไซเบอรIในกองทัพอากาศปqจจุบันจากวรรณกรรมท่ีเก่ียวข;อง 

 ๓.  วิเคราะหIข@าวกรองไซเบอรIในกองทัพอากาศในปqจุจบันเพื่อหาแนวทางที่เหมาะสมสำหรับ

พัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ 

๔.  เปรียบเทียบแนวทางการปฏิบัติการข@าวกรองไซเบอรIจากหน@วยงานด;านไซเบอรIของ 

USAF กับการปฏิบัติข@าวกรองไซเบอรIในกองทัพอากาศโดยใช;เคร่ืองมือ benchmark 
 ๕.  สรุปแนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ 

๑.  ศึกษาแนวคิด ทฤษฎี ที ่เกี ่ยวขQองกับการพัฒนาขีดความสามารถขOาวกรอง 

ไซเบอร@ 

       การเตรียมข@าวกรองของสภาพแวดล;อมทางไซเบอรI (Intelligence Preparation of the 

Cyber Environment : IPCE) 

         ๑.  ติดตาม ประเมินสถานการณI ระบุถึงภัยคุกคาม และแจ;งเตือนฝtายให;เราทราบ (การสร;าง

ความตระหนักรู;สถานการณI (Situation Awareness : SA) 

          ๒.  รวบรวมข;อมูลข@าวสารและเหตุการณIที่เกี่ยวกับภัยคุกคามทางไซเบอรI เพื่อนามาจัดทำ

ฐานข;อมูลทางด;านความมั่นคงปลอดภัยไซเบอรI รวมถึงบุคคลหรือกลุ@มบุคคลที่เฝ�าระวังทั้งภายในและ 

ภายนอกประเทศ 

          ๓.  จัดเตรียมข@าวกรองของสภาพแวดล;อมทางไซเบอรI (Intelligence Preparation Of The 

Cyber Environment : IPCE) ซ่ึงประกอบด;วย ๔ ข้ันตอน คือ 
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                ๓.๑. การระบุสภาพแวดล;อมของการปฏิบัติการ(Determine The Operational 

Environment)  

                ๓.๒. การระบุถึงส่ิงท่ีส@งผลกระทบต@อสภาพแวดล;อมของการปฏิบัติการ(Determine 

Influences On The Environment) 

                ๓.๓. การระบุตัวภัยคุกคาม (Determine TheThreat Actors) 

                ๓.๔. การระบุถึงแผนการหรือหนทางปฏิบัติของภัยคุกคาม(Determine The Threat 

Scenarios) 

         ๔. การวิเคราะหIหนทางปฏิบัติของฝtายตรงข;ามหรือภัยคุกคาม เพื่อใช;สำหรับการวางแผน

ปฏิบัติการไซเบอรI 

   ๕. จัดทำเป�าหมายทางไซเบอรI เมื่อจำเปNนต;องใช;มาตรการตอบโต;เชิงรุกต@อฝtายตรงข;าม หรือ

ภัยคุกคาม การเตรียมข@าวกรองของสภาพแวดล;อมทางไซเบอรI เปNนกระบวนการวิเคราะหIอย@าง

ต@อเนื่องและเปNนระบบ มุ@งเน;นการศึกษาและทำความเข;าใจกับสภาพแวดล;อม ของพื้นที่ปฏิบัติการใน

มิติทางไซเบอรI ระบุถึงขีดความสามารถและหนทางปฏิบัต ิของฝtายตรงข;าม โดยมีลักษณะ

สภาพแวดล;อมที่แตกต@างจากพื้นที่ปฏิบัติการอื่น ๆ นอกจากนี้การรวบรวมข;อมูลเกี่ยวกับ ภัยคุกคาม

ไซเบอรI หรือการรวบรวมและแบ@งปqนข@าวกรองภัยคุกคามไซเบอรI ถือเปNนอีกกระบวนการหนึ่งที่จะทำ

ให;การจัดทำฐานข;อมูลด;านความม่ันคงปลอดภัยไซเบอรIประสบผลสำเร็จ  

๒.  ศึกษารูปแบบหลักนิยมการปฏิบัติการไซเบอร@ของกองทัพอากาศประกอบกับ

แนวทางขOาวกรองไซเบอร@ในกองทัพอากาศป6จจุบันจากวรรณกรรมที่เกี่ยวขQอง 

      ๒.๑  แนวคิดการปฏิบัติการไซเบอรI ทอ. 

             ๒.๑.๑  ปฏิบัติการไซเบอรIเชิงรับ ระวังป�องกันและตรวจจับการบุกรุก สืบค;นจุดอ@อน

และซ@องโหว@ในระบบไชเบอรIของฝtายเรา รวมทั้งการสำรองและกู;คืนระบบกรณีถูกโจมตีทาง 

ไซเบอรIจากฝtายตรงข;าม 

             ๒.๑.๒  ปฏิบัติการไซเบอรIเชิงรุก เพื่อดักรับข;อมูลการใช;งานทางไซเบอรI การก@อกวนระบบ

คอมพิวเตอรI จำกัดเสรีภาพในการใช;งาน และทำให;เครื่องคอมพิวเตอรIแม@ข@ายปฏิเสธการให;บริการ

หรือหยุดการทำงาน รวมถึงสามารถจารกรรมข;อมูลของฝ�ายตรงข;ามได;ในระดับหนึ่ง โดยระวังป�องกัน

และรักษาความปลอดภัยระบบสารสนเทศของหน@วยและระบบ ให;ปฏิบัติตามระเบียบ ทอ. ว@าด;วย

การรักษาความปลอดภัยระบบสารสนเทศของ ทอ. พ.ศ.๒๕๕๒ หรือฉบับที ่มีผลบังคับใช;อย@าง

เคร@งครัด 

  ๒.๑.๓  ปฏิบัติการข@าวกรองไซเบอรI มีเป�าหมายเพื่อวางแผน รวบรวม วิเคราะหI ข@าวกรอง

เพ่ือสนับสนุนการปฏิบัติการท้ังเชิงรุกและเชิงรับเพ่ือให;ประสบความสำเร็จในการปฏิบัติการเชิงรับ 
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      ๒.๒  เรื่องของภัยคุกคาม (Threat) สามารถระบุและตรวจสอบได;ว@าภัยคุกคามคือใคร ทราบถึง

ขีดความและหนทางปฏิบัติของภัยคุกคาม 

      ๒.๓  การรวบรวมข@าวสาร (Collection) เมื่อเตรียมข@าวกรองของสภาพแวดล;อมทางไซเบอรI 

(IPCE) แล;วจะทำให;ทราบว@ายังขาดข;อมูลข@าวสาร/ข@าวกรองใดที่กระทบต@อการวิเคราะหIภัยคุกคาม 

และทำให;สามารถรวบรวมข;อมูลข@าวสาร/ข@าวกรองในพ้ืนท่ีปฏิบัติการได;อย@างเหมาะสม  

      ๒.๔  การกำหนดเป�าหมาย (Targeting) เมื่อทราบถึงคุณลักษณะสำคัญของสภาพแวดล;อม การ

ปฏิบัติการและภัยคุกคามแล;ว จะทำให;การกำหนดเป�าหมายเพื่อตอบโต;ภัยคุกคามที่ทำการโจมตีฝtาย

เรานั้นทำได;ง@ายขึ้นและตรงตามเจตนารมณIของผู;บังคับบัญชา การดำเนินงานด;านข@าวกรองไซเบอรI

ของกองทัพอากาศในปqจจุบันจะเปNนการประสานความร@วมมือระหว@าง กรมข@าวทหารอากาศ และ

ศูนยIไซเบอรIกองทัพอากาศ โดยกรมข@าวทหารอากาศมีหน;าท่ี ติดตามสถานการณIภัยคุกคามไซเบอรI

ในระดับยุทธศาสตรI และส@งข;อมูลให;ศูนยIไซเบอรIกองทัพอากาศดำเนินการข@าวกรองไซเบอรI 

๓.  วิเคราะห@ขOาวกรองไซเบอร@ในกองทัพอากาศในป6จจุบันเพื่อหาแนวทางที่เหมาะสม

สำหรับการพัฒนาขีดความสามารถขOาวกรองไซเบอร@ในกองทัพอากาศ 

  การวิเคราะหIข;อมูลผู;วิจัยพบว@าข@าวกรองไซเบอรI (Cyber Intelligence) เปNนกลไกสำคัญ 

โดยงานข@าวกรองไซเบอรI แบ@งออกเปNน ๓ ระดับ คือ ข@าวกรองยุทธศาสตรI ข@าวกรองยุทธการ และ

ข@าวกรองยุทธวิธี และต;องใช; บุคลากรที่เชี่ยวชาญทั้งในด;านงานข@าวกรองและด;านการปฏิบัติการไซ

เบอรI ทั ้งนี ้การดำเนินงานข@าวกรองไซเบอรI ของกองทัพอากาศในปqจจุบันยังไม@มีหลักนิยมหรือ

แนวความคิดในการปฏิบัติที่ชัดเจน การดำเนินงานจึงเปNน ลักษณะของการประสานความร@วมมือ

แลกเปล่ียนหรือสนับสนุนข;อมูลระหว@างหน@วยงานด;านการข@าวกับหน@วยงานไซเบอรIเปNนหลัก โดย

หน@วยข@าวส@วนใหญ@จะสนับสนุนข;อมูลข@าวกรองยุทธศาสตรIเพื่อแจ;งเตือน ให;ทราบถึงสถานการณIหรือ

เบื้องหลังเหตุการณIการโจมตีทางไซเบอรI ส@วนหน@วยไซเบอรIจะเปNน ผู;ดำเนินการข@าวกรองยุทธการ

และข@าวกรองยุทธวิธีเอง เนื่องจากมีความเชี่ยวชาญด;านเทคโนโลยีที่ใช;ในการรวบรวมข@าวสารและ

การวิเคราะหIภัยคุกคามไซเบอรI 

      ๓.๑  เพื่อช@วยในการระบุแหล@งที่มา ทำให;หาแหล@งที่มาจากการเชื่อมต@อกับเครือข@ายภายนอก

และ  ตรวจสอบช@องโหว@โครงสร;างพื้นฐานวิกฤตของ ทอ. เพื่อปรับปรุงกระบวนการป�องกันภัยคุกคาม

ทางไซเบอรI 

      ๓.๒  เพ่ือช@วยกำหนดขอบเขต/กำหนดการตอบสนองภัยคุกคาม 

             ๓.๒.๑  จัดเก็บข;อมูลในระบบจัดเก็บข;อมูลด;านการข@าวกรองด;านการปฏิบัติการในมิติไซ

เบอรIของข;าศึก 

             ๓.๒.๒  จัดทำบัญชีเป�าหมายทางไซเบอรI โดยเฉพาะเป�าหมายภายในระบบโครงสร;าง

พ้ืนฐานวิกฤต และเป�าหมายท่ีมีความอ@อนไหว หรือมีความสำคัญทางยุทธศาสตรIของฝtายตรงข;าม 
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      ๓.๓  เพื่อส@งข@าวกรองไซเบอรIให;ส@วนปฏิบัติการไซเบอรIในตอบโต;เพื่อบรรลุเป�าหมายตามคำสั่งท่ี

ได;รับ 

๔.  เปรียบเทียบแนวทางการปฏิบัติการขOาวกรองไซเบอร@จากหนOวยงานดQานไซเบอร@

ของ USAF กับการปฏิบัต ิข Oาวกรองไซเบอร@ในกองทัพอากาศโดยใชQเคร ื ่องมือ 

benchmark 

        ผู;วิจัยใช;การ Process Benchmarking เปNนการเปรียบเทียบแนวทางการปฏิบัติการข@าวกรอง

ไซเบอรIจากหน@วยงานด;านไซเบอรIของ USAF กับการปฏิบัติข@าวกรองไซเบอรIในกองทัพอากาศ เพ่ือ

นําไปสู@แนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ รายละเอียดตาม 

ผนวก จ 

๕.  สรุปแนวทางการพัฒนาขีดความสามารถขOาวกรองไซเบอร@ในกองทัพอากาศ 

 ขีดความสามารถในการการระบุตัวข;าศึกหรือภัยคุกคามไซเบอรIเพ่ือหาหนทางปฏิบัติของ

ข;าศึกหรือภัยคุกคามทางไซเบอรIบนพื้นที่ปฏิบัติการไซเบอรIของฝtายตรงข;ามซึ่งข;อมูลเก่ียวกับ

ข;าศึกสามารถนำมาจัดทำเปNนแฟ�มเป�าหมายทางไซเบอรIเพ่ือเตรียมการปฏิบัติการไซเบอรI 

 การทำงานข@าวกรองไซเบอรIควรจำแนกขีดความสามารถของงานข@าวกรองไซเบอรIในแต@

ละระดับ   ซ่ึงนอกจากขีดความสามารถในการวิเคราะหIข;าศึกหรือภัยคุกคาม หนทางปฏิบัติ พ้ืนท่ี

ปฏิบัติการและสภาพแวดล;อมที่ส@งผลกระทบแล;ว งานข@าวกรองไซเบอรIต;องมีขีดความสามารถใน

การระบุให;ได;ถึงเครื่องมือ รูปแบบและวิธีการที่ข;าศึกนำมาใช;ในการโจมตี  ข@าวกรองไซเบอรIต;อง

มีขีดความสามารถในการสนับสนุนการปฏิบัติการท้ังเชิงรุกและเชิงรับ 

  นอกจากนี้ การจัดทำฐานข;อมูลและการแลกเปลี่ยนข@าวกรองภัยคุกคามทางไซเบอรI 

(cyber threat intelligence sharing plateform) ถือเปNนแนวคิดสำคัญ เนื ่องจากห;วงมิติไซ

เบอรIไม@มีการแบ@งพรมแดนและอาณาเขตชัดเจน บางครั้งภัยคุกคามไซเบอรIที่ต;องการจะโจมตี

เป�าหมายหนึ่ง อาจส@งผลกระทบต@อบุคคลหรือรัฐที่ไม@ใช@เป�าหมายของการโจมตีนั้นได;เช@นกัน 

ดังนั้นการจัดทำฐานข;อมูลและการแลกเปลี่ยนร@วมกันในทุกๆ หน@วยงานจึงถือว@ามีความจำเปNน 

อย@างไรก็ตาม ปqจจุบันการปฏิบัติการไซเบอรIของกองทัพอากาศ อยู@ภายใต;ความรับผิดชอบของ

ศูนยIไซเบอรIกองทัพอากาศ ดังนั้นเมื่อเกิดกรณีที่ต;องการข;อมูลข@าวสาร ข@าวกรองไซเบอรI จึงมี

เพียงแต@การส@งคำขอข;อมูลและประสานไปยังหน@วยข@าวกรองไซเบอรI ให;การสนับสนุนข@าวกรอง

ตามท่ี ศูนยIไซเบอรIกองทัพอากาศต;องการเท@าน้ัน 
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บทที่  ๔ 

ผลการวิเคราะหRขTอมูล 

 
ในส@วนของวรรณกรรมเอกสารที่เกี่ยวข;องกับการการปฏิบัติการด;านข@าวกรองไซเบอรI ผู;วิจัย

ได;ทบทวน วรรณกรรมยุทธศาสตรIไซเบอรIของต@างประเทศและหน@วยงานด;านไซเบอรIของ USAF การ

แสวงหาความร@วมมือ ระหว@างประเทศมักถูกกําหนดไว;เปNนกลไกสําคัญในการผนึกกําลังทางด;านไซ

เบอรIรวมถึงการลดความขัดแย;งระหว@างประเทศ ผลการวิจ ัยพบว@า แนวทางการพัฒนาขีด

ความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ มุ@งสนใจข;อมูลเกี่ยวกับข;าศึกหรือภัยคุกคาม หนทาง

ปฏิบัติของข;าศึกหรือภัยคุกคาม พื้นที่ปฏิบัติการ ขีดความสามารถ รวมถึง ผลกระทบของการถูกโจมตี 

โดยเฉพาะพื้นที่ปฏิบัติการในมิติไซเบอรI ผู;วิจัยจึงสรุปได;ว@า การแจ;งเตือนเพื่อสร;าง ความตระหนักรู;

สถานการณIให;แก@ฝtายเรา การวิเคราะหIหนทางปฏิบัติของภัยคุกคาม ดังนั้น ในการนี้ผู;วิจัยได;นํา

รูปแบบการพัฒนาวงรอบการปฏิบัติการข@าวกรองทางไซเบอรI ตามแนวทาง DIAMOND MODEL เพ่ือ 

๑.  ตรวจสอบภัยคุกคามไซเบอรIเปรียบเทียบกับฐานข;อมูลภัยคุกคามไซเบอรIในระบบจัดเก็บ

ข;อมูลด;าน  การข@าวกรองไซเบอรIเพ่ือบ@งช้ีภัยคุกคามไซเบอรI 

๒.  นําข;อมูลการรายงานภัยคุกคามไซเบอรIมาวิเคราะหIเพื่อระบุรูปแบบและวิธีการที่ข;าศึก

นำมาใช;ในการโจมตี 

๓.  ตรวจสอบขีดความสามารถของภัยคุกคามไซเบอรIตามผลการวิเคราะหIและตัวชี้วัดของ

การถูกเข;าควบคุมระบบโครงสร;างพ้ืนฐานเทคโนโลยีสารสนเทศ 

๔.  วิเคราะหIขีดความสามารถของภัยคุกคามไซเบอรIหาแหล@งที่มาและค;นหาเบาะแสและหา

ผลกระทบร;ายแรงต@อโครงสร;างพื้นฐานเทคโนโลยีสารสนเทศวิกฤตของกองทัพอากาศ เพื่อระงับ 

ยับยั้ง ขัดขวาง ควบคุม หรือทําลายผู;ที่มีส@วนเกี่ยวข;องในการโจมตีทางไซเบอรIเพื่อเปNนการป�องปราม

การโจมตีทางไซเบอรIของข;าศึก 

 สรุปผลการวิจัย ผลการวิจัยนี้นอกจากได;ศึกษาวิเคราะหIแนวทางการพัฒนาขีดความสามารถ

ข@าวกรองไซเบอรIเพื่อพร;อมรับมือภัยคุกคามไซเบอรIในกองทัพอากาศ โดยค;นคว;าการพัฒนาหลักนิยม 

ยุทธศาสตรIไซเบอรIของต@างชาติและหน@วยงานด;านไซเบอรIของ USAF (ตามรายละเอียดในเอกสาร

วิจัยในการทบทวนวรรณกรรมที่เกี่ยวข;อง) ยังสามารถสรุป แนวทางการพัฒนาขีดความสามารถข@าว

กรองไซเบอรIในกองทัพอากาศ โดยแนวทางดังกล@าวน้ีมีความสอดคล;องกับยุทธศาสตรIชาติในภาพรวม 

และมีการรองรับจาก แนวคิด ทฤษฎี และวรรณกรรมท่ีเก่ียวข;องอย@างเด@นชัดดังน้ี  
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พ้ืนท่ีปฏิบัติการไซเบอรIของฝtาย

ตรงข;าม 

 

แนวทางการพัฒนาขีดความสามารถขTาวกรองไซเบอร7ในกองทัพอากาศ 

จากการศึกษาข;อมูลในการทบทวนวรรณกรรมและทฤษฎีท่ีเก่ียวข;อง ผู;วิจัยเสนอแนวทางการ

พัฒนาตามตัวแบบท่ี แสดงในภาพท่ี ๔	 

 
 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ขีดความสามารถ 

 

 

โครงสร;างพ้ืนฐานเทคโนโลยี 

สารสนเทศ 

 

หนทางปฏิบติั 
   

ฝtายตรงข;าม/ภัยคุกคาม 
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บทที่  ๕ 

สรุปผลการวิจัย อภิปรายผล และขTอเสนอแนะ 

 

๑.  สรุปผลการวิจัย 

การวิจัยครั้งน้ี ผู;วิจัย ใช;วิธีการรวบรวมข;อมูลในเชิงคุณภาพ เพื่อพัฒนาขีดความสามารถข@าว

กรองไซเบอรIในกองทัพอากาศ เชิงแนวคิด (Conceptual) และรวบรวมข;อมูลที่ได;จากบทความตำรา

วิชาการงานวิจัยและ เอกสารที่เกี ่ยวข;อง (Documentary Search) ตามยุทธศาสตรIและนโยบาย

ระดับชาติ ตลอดจนกองทัพอากาศ ข;อมูลการรักษาความมั่นคงปลอดภัยทางไซเบอรI และข@าวกรองไซ

เบอรIในกระบวนการข;อมูลเก่ียวกับรูปแบบของแนวทางข@าวกรองไซเบอรIของต@างประเทศเปรียบเทียบ

กับแนวทางของกองทัพอากาศไทยในปqจจุบัน 

๒.  การอภิปรายผล 

ผลการวิจัยในครั้งนี้ สามารถอภิปรายผลในเรื่องของแนวทางการพัฒนาขีดความสามารถข@าว

กรองไซเบอรIในกองทัพอากาศ จากการทบทวนวรรณกรรมยุทธศาสตรIไซเบอรIของต@างประเทศและ

หน@วยงานด;านไซเบอรIของ USAF เพื่อการวิเคราะหIขีดความสามารถที่จำเปNน ของงานข@าวกรองทาง

ไซเบอรIในกองทัพอากาศ จนนำมาสู@การนำเสนอแนวทางการพัฒนาขีดความสามารถข@าวกรองไซ

เบอรIในกองทัพอากาศที่สามารถรับมือกับภัยคุกคามทางไซเบอรIในอนาคตและสอดรับกับยุทธศาสตรI 

และนโยบาย ได;ตรงตามวัตถุประสงคIการวิจัย กล@าวคือ กองทัพอากาศมีบทบาทสำคัญ ในการ

ขับเคลื่อนปฏิรูปกองทัพด;านไซเบอรIอย@างต@อเนื่องตลอดหลายปSที่ผ@านมา ให;สอดรับกับยุทธศาสตรI

ชาติ (ด;านความมั่นคง ) และยุทธศาสตรIการป�องกันประเทศกระทรวงกลาโหม ด;านการรักษาความ

ม่ันคงปลอดภัยไซเบอรI โดยมุ@งเน;นการเสริมสร;างขีดความสามารถและความพร;อมในการปฏิบัติการไซ

เบอรI มุ @งเน;นการพัฒนาองคIประกอบที ่สำคัญทั ้งการพัฒนาโครงสร;างพื ้นฐาน และเทคโนโลยี

สารสนเทศ ตลอดจนการสร;างความตระหนักรู;ทางไซเบอรIให;กับหน@วยขึ้นตรงกองทัพอากาศที่มีระบบ

เทคโนโลยีสารสนเทศ และสร;างความร@วมมือ ทางไซเบอรIทั้งในและต@างประเทศ จนนำไปสู@การพัฒนา

ขีดความสามารถในการปฏิบัติการไซเบอรI เพื่อให;มีพลังอำนาจทางไซเบอรIที่มีประสิทธิภาพอย@าง

ต@อเน่ือง 
 

งานข@าวกรองทางไซเบอรIถือเปNนกลไกหลักสำคัญ และเปNนกุญแจแห@งความสำเร็จในการ

รักษาความมั ่นคงปลอดภัยไซเบอรI เมื ่อวิเคราะหIถึงแนวทางการพัฒนาข@าวกรองไซเบอรIใน

กองทัพอากาศ ผลการวิจัยพบว@า ขีดความสามารถที ่จำเปNนของงานข@าวกรองทางไซเบอรIใน
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กองทัพอากาศ ไม@แตกต@างจากงานข@าวกรองในพื้นที่ปฏิบัติการอื่น ๆ ได;แก@ การติดตาม ประเมิน

สถานการณI ระบุถึงภัยคุกคาม และแจ;งเตือนฝtายเราให;ทราบ การรวบรวมข;อมูลข@าวสารและ

เหตุการณIที่เกี่ยวกับภัยคุกคามทางไซเบอรI เพื่อนำมาวิเคราะหIหนทางปฏิบัติของฝtายตรงข;ามหรือภัย

คุกคาม เพ่ือใช;สาหรับการวางแผนการปฏิบัติการไซเบอรIเชิงรุกต@อฝtายตรงข;ามหรือภัยคุกคาม  
อย@างไรก็ตาม แม;ว@าแนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ 

ไม@แตกต@างจากงานข@าวกรองในพื้นที่ปฏิบัติการอื่น ๆ แต@ในมิติไซเบอรIนั้น เปNนการปฏิบัติการบน

ระบบเครือข@ายคอมพิวเตอรIที่ไม@มีขอบเขตที่ชัดเจนเหมือนกับพื้นที่ทางบก ทางทะเล และอากาศ 

รวมท้ังทักษะท่ีจำเปNนต;องใช;ในการปฏิบัติการน้ันไม@ได;ใช;ความสามารถและประสบการณI ทางด;านการ

ข@าวกรองเพียงอย@างเดียว แต@ต;องอาศัยทักษะทางด;านระบบเครือข@ายคอมพิวเตอรIซึ่งต;องมี ความรู;

ความเข;าใจ และประสบการณIงานด;านไซเบอรIตลอดจนเครื่องมืออุปกรณI Software ต@าง ๆ ที่ใช;

สำหรับงานด;านไซเบอรI โดยการพัฒนาขีดความสามารถที่จำเปNนสำหรับงานข@าวกรองทางไซเบอรI

สามารถแบ@งออกเปNน ขีดความสามารถทางด;านการข@าวกรอง และขีดความสามารถทางด;านไซเบอรI 

ซึ่งปqจจุบันบุคลากรภายในกองทัพอากาศที่ปฏิบัติงานในส@วนของงานด;านการข@าวและด;านไซเบอรIจะ

มีทักษะและขีดความสามารถเฉพาะ ในด;านนั้น ๆ จึงเปNนอุปสรรคต@อการพัฒนางานข@าวกรองไซเบอรI

ในปqจจุบัน 

การวิจัยครั้งนี้ ได;แนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ ท่ี

สามารถรับมือกับภัยคุกคามทางไซเบอรIในอนาคตและสอดรับกับยุทธศาสตรIและนโยบายของ

กองทัพอากาศ คือ ซ่ึงประกอบด;วย ๔ ข้ันตอน คือ  
๑.  การระบ ุ สภาพแวดล ; อมของการปฏ ิบ ั ต ิ ก าร (Determine The Operational 

Environment) 

๒. การระบุถ ึงส ิ ่งที ่ส @งผลกระทบต@อสภาพแวดล;อมของการปฏิบัต ิการ(Determine 

Influences On The Environment) 

๓. การระบุตัวภัยคุกคาม (Determine The Threat Actors) 
 

๔. การระบุถึงแผนการหรือหนทางปฏิบัติของภัยคุกคาม ที่เหมาะสมและสอดคล;องกับ

กระบวนการแสวงข;อตกลงใจ ทางทหาร (MDMP Process) ที ่ใช;เปNนเครื ่องมือในการประมาณ

สถานการณI ข@าวกรองสนับสนุนการวางแผนการยุทธI จึงสามารถนำมาประยุกตIใช;ในการสนับสนุน 

การปฏิบัติการไซเบอรIได;อย@างเหมาะสม ทั้งน้ีแนวทางการพัฒนาขีดความสามารถข@าวกรองไซเบอรIใน

กองทัพอากาศ จะมุ@งเน;นการป�องกันภัยคุกคามทาง      ไซเบอรIที่ส@งผลต@อระบบเครือข@ายในการ

ควบคุมบัญชาการและ ควบคุมการรับส@งข;อมูลของฝtายตรงข;าม      รวมทั้งสนับสนุนมาตรการการ
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รักษาความมั ่นคงปลอดภัยทางไซเบอรI ของกองทัพอากาศตามที่ได;รับมอบหมาย โดยเปNนการ

ปฏิบัติการไซเบอรIเชิงรับ  

๓.  ขQอเสนอแนะ 

      ๑. ผู;บังคับบัญชาของหน@วยในทุกระดับชั้นควรให;ความสำคัญในการพัฒนาบุคลากร ระบบ

เครือข@าย   และอุปกรณIให;มีความพร;อมในการรองรับการปฏิบัติงานด;านการข@าวกรองไซเบอรI 

      ๒. ควรมีการผนึกกำลังระหว@างหน@วยข@าวกรองไซเบอรIภายในกระทรวงกลาโหมและ หน@วยงาน

ภายนอก รวมท้ังมิตรประเทศ 

      ๓. ข@าวกรองไซเบอรIในทุกระดับทั้งระดับยุทธศาสตรI ระดับยุทธการ และระดับยุทธวิธี หน@วย

รับผิดชอบงานด;านการข@าวควรมีบทบาทหน;าท่ีในการปฏิบัติ เพราะเปNนศูนยIกลางในการบูรณาการ

ข;อมูล เพื่อผลิตเปNนข@าวกรองสนับสนุนงานยุทธการ ทั้งนี้กองทัพควรปรับโครงสร;างหน@วยข@าวเพื่อให;

สามารถรองรับ การปฏิบัติการด;านข@าวกรองไซเบอรI และพัฒนาขีดความสามารถของผู;ท่ีจะปฏิบัติงาน

ด;านการข@าวกรองไซเบอรI ในระดับยุทธการและยุทธวิธี ให;มีทักษะทั้งด;านการข@าวกรองและการ

ปฏิบัติการไซเบอรIควบคู@กัน 

      ๔. ระบบเครือข@ายของแต@ละหน@วยงานภายในกระทรวงกลาโหมควรกำหนดให;มีการเชื่อมโยง 

ข;อมูลบนมาตรฐานเดียวกันเพื่อประโยชนIในการแลกเปลี่ยนข;อมูลข@าวสารทางไซเบอรIที่รวดเร็วและ

ทั่วถึง ซึ่งในเบื้องต;นหน@วยที่มีขีดความสามารถทางด;านไซเบอรIสูง ควรให;การสนับสนุนหน@วยที่กำลัง

เร่ิมต;นหรือ มีขีดความสามารถน;อยกว@า เพ่ือให;เกิดการบูรณาการข;อมูลและการป�องกันภัยคุกคามทาง

ไซเบอรIร@วมกัน นอกจากนี้ควรมีการเชื่อมโยงระบบกับเครือข@ายทางไซเบอรIในทุกภาคส@วนให;สามารถ

แลกเปล่ียนข;อมูล ข@าวสารและช@วยเหลือซ่ึงกันและกันในกรณีท่ีเกิดสถานการณIวิกฤตทางไซเบอรIได; 
 
 
      ๕. สำหรับข;อเสนอแนะในการวิจัยครั ้งต@อไป ผู ;ว ิจัยเห็นว@าควรนำแนวทางการพัฒนาขีด

ความสามารถข@าวกรองไซเบอรIในกองทัพอากาศ เชิงแนวคิดจากเอกสารวิจัยฉบับนี้ไปขยายผลต@อใน

การจัดทำแนวคิดในการปฏิบัติการข@าวกรองไซเบอรIในกองทัพอากาศ เพื่อให;เกิดผลอย@างเปNนรูปธรรม 

และสามารถให;การปฏิบัติการข@าวกรองไซเบอรIสามารถ สนับสนุนงานยุทธการและการปฏิบัติการไซ

เบอรIในระดับกองทัพและเหล@าทัพต@าง ๆ ได; อย@างไรก็ตาม ผู;วิจัยมีข;อเสนอแนะเพิ่มเติมว@า การนำ

ข;อมูลในเอกสารวิจัยฉบับนี้ไปเปNนแนวความคิดในการทำวิจัย ในประเด็นอื่นต@อไป ควรจะตรวจสอบ

และศึกษาถึงสภาพแวดล;อมของการปฏิบัติการ ณ เวลานั้นด;วย เนื่องจากพื้นที่ปฏิบัติการหรือมิติทาง

ไซเบอรIมีการเปลี่ยนแปลงอย@างรวดเร็วอยู@ตลอดเวลา จึงอาจทำให; ต;องมีการปรับปรุงเปลี่ยนแปลง

แนวคิดของการจัดทำตัวแบบของงานข@าวกรองไซเบอรIให;เหมาะสม  
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ผนวก ก  คำจำกัดความ 

คำจำกัดความด:านไซเบอร7 

 เพ่ือให;เกิดความเข;าใจในแนวทางท่ีสอดคล;องกัน และเพ่ือความสะดวกในการอ;างอิงสำหรับ

การศึกษาและใช;เปNนกรอบในการดำเนินการด;านสงครามไซเบอรIของ ทอ. จึงได;กำหนดคำจำกัดความ

หรือคำนิยามศัพทIด;านไซเบอรI ดังน้ี 

 ๑.  การกระทำโดยรัฐ (State Actor)  หมายถึง การปฏิบัติในมิติไซเบอรIใบลักษณะที่เปNนภัย

คุกคามโดยมีรัฐให;การสนับสนุนหรือส่ังการ 

 ๒.  การกระทำที่มิได;ดำเนินการโดยรัฐ (Non-state Actor) หมายถึง การปฏิบัติในลักษณะที่เปNนภัย

คุกคาม    โดยปราศจากการสนับสนุนหรือส่ังการจากรัฐ 

 ๓.  การตรวจสอบความมั ่นคงปลอดภัยทางไซเบอรI (Cyber Security Audit) หมายถึง การ

ตรวจสอบการปฏิบัติตามมาตรการรักษาความมั่นคงปลอดภัยทางไซเบอรI โดยไม@กำหนดวิธีการหรือ

ข้ันตอนท่ีจะดำเนินการตรวจสอบ เพ่ือให;ได;ผลการตรวจสอบตามความเปNนจริง 

 ๔.  การโจมตีทางไซเบอรI (Cyber Attack) หมายถึง การโจมตีต@อฝtายตรงข;ามโดยมี

วัตถุประสงคIเพื่อขัดขวาง (Disrupt) ทำลาย (Destroy) หรือควบคุม (Control) การใช;งานมิติไซเบอรI 

ของฝtายตรงข;าม    รวมถึงการทำลาย เปล่ียนแปลง หรือขโมยข;อมูลของฝtายตรงข;ามด;วย 

 ๕.  การทำให;ระบบเป�าหมายปฏิเสธหรือหยุดการให;บริการ (Distributed Denial of Service: 

DDoS) หมายถึง การขัดขวางหรือก@อกวนระบบเครือข@ายหรือ Server จนทำให;ทรัพยากรของเครื่อง

เป�าหมายท่ีถูกโจมตีหมดไป หรือเครือข@ายน้ัน ๆ ไม@สามารถทำงานได;ตามปกติ 

 ๖. การร ับรองความสามารถด;านไซเบอรIทางทหาร (Cyber Defense Certification) 

หมายถึง ระบบการพัฒนาขีดความสามารถของนักรบไซเบอรI ประกอบด;วยการทดสอบความสามารถทาง

ไซเบอรIด;านทฤษฎีและปฏิบัติ  ซึ่งจำเปNนต@อการปฏิบัติงานในมิติไซเบอรI โดยแบ@งเปNนระดับที่แตกต@าง

กันตามขอบเขตความรับผิดชอบและลักษณะงาน เพื่อให;กระทรวงกลาโหมมีนักรบไซเบอรIที่เพียงพอ

ท้ังในเชิงปริมาณและเชิงคุณภาพ ตามมาตรฐานของกระทรวงกลาโหม 

 ๗.  การหลอกลวงทางอินเทอรIเน็ต (Phishing) หมายถึง การล@อลวงทางอินเทอรIเน็ตชนิด

หนึ่ง ที่พยายามหลอกผู;ใช;งาน โดยการสร;างอีเมลI หรือหน;าเว็บไซตIปลอมข้ึนมาเพื่อหวังผลในการให;

ผู;ใช;งานเกิดความสับสน และทำธุรกรรมต@าง ๆ บนเว็บไซตIปลอมที่ถูกสร;างขึ้นนั้น โดยข;อมูลต@าง ๆ ท่ี

ผู;ใช;งานได;กรอกบนหน;าเว็บไซตIปลอมเหล@าน้ี จะถูกดักข;อมูลและบันทึกไว;เพื่อใช;ในการปลอมแปลง 

และเข;าถึงข;อมูลของผู;เสียหายโดยท่ีไม@ได;รับอนุญาต ส@วนการหลอกลวงแบบเจาะจงเป�าหมาย (Spear 
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Phishing) คือ รูปแบบการหลอกลวงของข;อความอีเมลIท่ีเฉพาะเจาะจง ซึ่งอาจดูเสมือนว@านายจ;าง 

หรือเพ่ือนร@วมงานส@งข;อความอีเมลIให;คนในองคIกร 

 ๘ .  ก า รส ื บส วนทา ง ไ ซ เบอร I  (Cyber Forensics/Computer Forensics) หม าย ถึ ง 

กระบวนการสกัดข;อมูลข@าวสารจากคอมพิวเตอรIและสื่อบันทึกข;อมูลแบบดิจิทัล เพื่อให;ได;มาซ่ึง

หลักฐานทางดิจิทัล เพ่ือใช;ในการดำเนินคดีด;านอาชญากรรมไซเบอรI 

 ๙.  การแสวงประโยชนIจากช@องโหว@ (Exploitation) หมายถึง การนำเทคนิคการปฏิบัติในมิติ

ไซเบอรI   มาดำเนินการกับช@องโหว@ หรือใช;ช@องโหว@เปNนทางผ@าน เพ่ือให;เกิดผลตามท่ีต;องการ 

 ๑๐.  ความตระหนักรู ;ทางไซเบอรI (Cyber Awareness, Cyberspace Domain Awareness) 

หมายถึง ความเข;าใจอย@างถูกต;องเกี่ยวกับสภาวะแวดล;อมและภัยคุกคามในมิติไซเบอรIในห;วงเวลา

หนึ่งหรือตามห;วงเวลาที่ต;องการ มีความเกี่ยวข;องตั้งแต@ระดับบุคคล องคIกร ซึ่งสามารถส@งผลกระทบต@อ

ความม่ันคงของชาติหรือผลประโยชนIแห@งชาติ 

 ๑๑.  ความพร;อมในการรับมือทางไซเบอรI (Cyber Resilience) หมายถึง ความสามารถใน

การรับมือและฟ��นฟูกลับคืนสู@สภาพปกติโดยเร็วท่ีสุด หลังจากการถูกโจมตีทางไซเบอรI 

 ๑๒.  ความมั ่นคงปลอดภัยทางไซเบอรI (Cyber Security) หมายถึง หลักการ มาตรการ

กระบวนการ แนวทางปฏิบัติ เพ่ือปกป�องมิติไซเบอรIจากการโจมตีทางไซเบอรI มักใช;ในบริบทด;านพลเรือน 

 ๑๓.  โครงสร;างพ้ืนฐานวิกฤตของ ทอ. (RTAF Critical Infrastructure) หมายถึง ระบบสาธารณูปโภค 

ที่สำคัญยิ่งสำหรับการปฏิบัติในมิติไซเบอรI หากถูกโจมตีทางไซเบอรIหรือแสวงประโยชนIจาก ช@องโหว@ 

จะเกิดผลเสียหายร;ายแรงต@อความสำเร็จของการปฏิบัติภารกิจของ ทอ.เช@น ระบบควบคุมบังคับ

บัญชา ระบบฐานข;อมูลข@าวกรอง ระบบสนับสนุนการตัดสินใจทางยุทธศาสตรI ระบบสื ่อสาร

โทรคมนาคม ระบบส่ือสารทางยุทธวิธี ระบบป�องกันทางอากาศ เปNนต;น 

 ๑๔.  โครงสร ;างพื ้นฐานว ิกฤตของชาติ (National Critical Infrastructure) หมายถึง ระบบ

สาธารณูปโภคที่สำคัญยิ่งของรัฐ ซึ่งใช;ระบบสารสนเทศในการควบคุมการปฏิบัติงาน มักใช;ในการ

ให;บริการประชาชน เช@น ระบบการจ@ายกระแสไฟฟ�า ระบบการบริหารจัดการน้ำ ระบบบริการด;าน

การเงิน ระบบการให;บริการอินเทอรIเน็ต  ระบบการสื่อสารทั้งภาคพื้นดินและดาวเทียม ระบบกิจการ

วิทยุและโทรทัศนI ระบบการขนส@งมวลชน ระบบควบคุมการจราจรทางบกและทางอากาศ เปNนต;น 

 ๑๕.  ช@องโหว@ (Vulnerability) หมายถึง จุดอ@อนหรือข;อบกพร@อง ซึ่งถูกนำมาใช;เพื่อให;ได;ผล

ตามท่ีต;องการ 

 ๑๖.  ไซเบอรI (Cyber) หมายถึง สิ่งที่เกี่ยวข;องหรือสัมพันธIกับอินเทอรIเน็ต ระบบเครือข@าย

คอมพิวเตอรI ระบบสารสนเทศ ระบบควบคุมกำกับดูแลและเก็บข;อมูล (Supervisory Control and 

Data Acquisition: SCADA) ระบบควบคุมการทำงานของอุปกรณIอิเล็กทรอนิกสI (Embedded 

Systems) เปNนต;น 
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 ๑๗.  นักรบไซเบอรI (Cyber Warrior) หมายถึง บุคคลหรือกลุ@มบุคคลซึ่งปฏิบัติงานในมิติไซเบอรI 

โดยเน;นการปฏิบัติในลักษณะการโจมตีทางไซเบอรI หรือแสวงประโยชนIจากช@องโหว@ในมิติไซเบอรIของ

ฝtายตรงข;าม ประกอบด;วยผู;ปฏิบัติงานด;านนโยบาย/ยุทธศาสตรI รวมท้ังผู;ปฏิบัติงานเชิงเทคนิค 

 ๑๘.  โปรแกรมประสงคIร;าย (Malware) หมายถึง โปรแกรมประสงคIร;ายต@าง ๆ โดยทำงาน

ในลักษณะที่เปNนการโจมตีระบบ การทำให;ระบบเสียหาย รวมไปถึงการโจรกรรมข;อมูลบนเครื่อง

คอมพิวเตอรIของผู;ใช;งาน ตลอดจนโปรแกรมประเภทขโมยข;อมูล และการฝqง Malicious Mobile 

Code (MMC) ผ@านทางช@องโหว@ของโปรแกรม Internet Browser แบ@งออกได;หลากหลายประเภท 

เช@น ไวรัส (Virus) เวิรIม (Worm) โทรจัน (Trojan) การแอบดักจับข;อมูล (Spyware) คียIล¾อกเกอรI 

(Key Logger) ดังน้ี 

  ๑๘.๑  ไวรัส (virus) หมายถึง โปรแกรมที่สามารถติดต@อจากอีกไฟลIหนึ่งไปยังอีกไฟลI

หนึ่งภายในระบบเดียวกัน หรือจากคอมพิวเตอรIเครื่องหนึ่งไปยังเครื่องอื่นโดยการแนบตัวเองไปกับ

โปรแกรมอ่ืน สามารถทำลายฮารIดแวรI ซอฟตIแวรI และข;อมูล 

  ๑๘.๒  เวิรIม (worm) หมายถึง โปรแกรมที่สามารถแพร@กระจายตัวของมันเองได;โดย

อัตโนมัติและไม@ต;องอาศัยโปรแกรมอื่นในการแพร@กระจายไปยังคอมพิวเตอรIเครื่องอื่นๆ ผ@านทางเครือข@าย

เวิรIม สามารถทำอันตรายให;กับระบบ  

  ๑๘.๓  โทรจัน (Trojan) หมายถึง โปรแกรมที่ดูเหมือนจะมีประโยชนIหรือไม@เปNน

อันตราย แต@ในตัวโปรแกรมจะแฝงโค;ดสำหรับการใช;ประโยชนIหรือทำลายระบบที ่ทำงานโดย

โปรแกรมน้ีส@วนใหญ@จะถูกแนบมากับจดหมายอิเล็กทรอนิกสI  

  ๑๘.๔  การแอบดักจับข;อมูล (Spyware) หมายถึง โปรแกรมที่ถูกออกแบบมาให;คอย

ติดตามบันทึกข;อมูลส@วนบุคคล รายงานข;อมูลการใช;งานของผู;ใช;แต@ละคนบนอินเทอรIเน็ต หรือทำการ

เปลี่ยนการตั้งค@าของโปรแกรมบราวเซอรIใหม@ ซึ่งก@อให;เกิดความรำคาญ และทำให;ประสิทธิภาพการ

ทำงานของระบบคอมพิวเตอรIช;าลง 

  ๑๘.๕  คียIล¾อกเกอรI (Key Logger)  หมายถึง สปายแวรIประเภทหนึ ่งที ่ทำหน;าท่ี

บันทึกข;อมูลการกดแป�นคียIบอรIดของผู ;ใช; ข;อมูลที ่จัดเก็บจะถูกส@งผ@านอินเทอรIเน็ต เพื ่อใช;ก@อ

อาชญากรรมในรูปแบบต@างๆ ได; 

 ๑๙.  มิติไซเบอรI (Cyberspace) หมายถึง มิติที่มีการประยุกตIใช;หลักการด;านอิเล็กทรอนิกสI

และหลักการด;านสเปกตรัมแม@เหล็กไฟฟ�า (Electromagnetic Spectrum) ในการจัดเก็บ แก;ไข หรือ

แลกเปล่ียนข;อมูลบนโครงสร;างพ้ืนฐานทางกายภาพ 

  ๑๙.๑  อิเล็กทรอนิกสI (Electronics) หมายถึง หลักการที่เกี ่ยวข;องกับการออกแบบ

วงจรไฟฟ�า (Circuits) โดยใช;ทรานซิสเตอรI (Transistors) และไมโครชิป (Microchips) รวมไปถึง
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หลักการที่เกี่ยวข;องกับพฤติกรรมและการเคลื่อนที่ของอิเล็กตรอนในสารกึ่งตัวนำ (Semiconductor) ตัวนำ 

(Conductor) สุญญากาศ หรือก¾าซ 

 ๑๙.๒  สเปกตรัมแม@เหล็กไฟฟ�า (Electromagnetic Spectrum) หมายถึง หลักการท่ี

เกี ่ยวข;องกับช@วงหรือแถบคลื่นแม@เหล็กไฟฟ�าซึ ่งมีความยาวที่แตกต@างกัน ใช;ในด;านการสื่อสาร

โทรคมนาคมแบบต@าง ๆ ตามคุณสมบัติของแต@ละช@วงคล่ืน 

  ๑๙.๓  การปฏิบัติในมิติไซเบอรI (Cyberspace Operations) หมายถึง การดำเนินการโดย

ใช;ขีดความสามารถทางไซเบอรIในมิติไซเบอรI เพ่ือให;บรรลุวัตถุประสงคIท่ีต้ังไว; 

 ๒๐.  ยุทธภัณฑIทางไซเบอรI (Cyber Weapon) หมายถึง ระบบชุดของยุทโธปกรณI หรือ

ชุดคำสั่งทางคอมพิวเตอรIหรือระบบเครือข@ายคอมพิวเตอรI ซึ ่งใช;ในการโจมตีทางไซเบอรIหรือแสวง

ประโยชนIจากช@องโหว@ ในมิติ    ไซเบอรIของฝtายตรงข;าม 

 ๒๑.  สงครามไซเบอรI (Cyber warfare) หมายถึง การปฏิบัติในมิติไซเบอรIซึ ่งมีมูลเหตุหรือ

วัตถุประสงคIทางการเมืองหรือทางทหาร โดยนำเทคนิคการปฏิบัติในมิติไซเบอรIมาใช;ป�องกัน รวมทั้งโจมตี 

หรือแสวงประโยชนIจากช@องโหว@ในมิติไซเบอรIของฝtายตรงข;าม 

 ๒๒.  เหตุคุกคามทางไซเบอรI (Cyber Incident) หมายถึง เหตุการณI (Event) ที่ไม@เปNนไปตาม

นโยบายหรือมาตรการรักษาความมั่นคงปลอดภัยไซเบอรI ซึ่งอาจบ@งบอกถึงการถูกโจมตีทางไซเบอรI

หรือการถูกแสวงประโยชนIจากช@องโหว@ ได;แก@ ความพยายามเข;าถึงระบบสารสนเทศโดยไม@ได;รับ

อนุญาต (Unauthorized Access) เหตุการณIขัดขวางหรือทำให;ระบบสารสนเทศไม@สามารถใช;งานได; 

(Disruption or Denial of Service) หรือเหตุการณIพยายามเปลี่ยนแปลงข;อกำหนดทางเทคนิคของ

ระบบสารสนเทศ เปNนต;น 

 ๒๓. USAF คือ United States Air Force 
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ผนวก ข  ผลงานวิจัยที่เกี่ยวขQอง 

 นาย Jay Mcallister ได;ทาการศึกษาเรื ่องการประยุกตIกระบวนการคิดเชิงวิพากษI เพ่ือ

นำมาใช; กับงานข@าวกรองไซเบอรI สรุปว@านักวิเคราะหIในทุกระดับควรอุทิศเวลาให;กับการพัฒนา

วิธีการคิด โดยการลงลึกไปถึงกระบวนการทำงานของจิตใจมนุษยI เพ่ือปรับปรุงทักษะการวิเคราะหI ซ่ึง

ผู;วิจัยพบว@า หลักวิธีเช@นน้ีไม@ต@างกับการวิเคราะหIข@าวกรองชนิดอ่ืนๆ 

นาย Robert M. Lee ทำการศ ึกษางานข @าวกรองไซเบอร I เพ ื ่อบรรยายในหล ักสูตร

บัณฑิตศึกษา ด;านความมั่นคงและปลอดภัยทางไซเบอรI สรุปว@าขั้นตอนแรกในการเข;าใจงานข@าวกรอง

ไซเบอรI คือ การเข;าใจวงรอบข@าวกรองท้ังในด;านยุทธวิธี เทคนิค และข้ันตอนการปฏิบัติ ซ่ึงการดาเนิน

การข@าวกรอง ประเภทต@าง ๆ มีอยู@นานก@อนที่จะเกิดงานข@าวกรองไซเบอรI โดยเฉพาะด;านการตัดสิน

ตกลงใจทางทหารท่ี ผู;บังคับบัญชา ต;องการทราบเจตนารมณIของฝtายตรงข;ามเพื่อเลือกยุทธศาสตรIท่ี

ดีกว@าในสนามรบหรือ เตรียมตัวให;พร;อมสาหรับการโจมตี รวมถึงการป�องกันอย@างเหมาะสม 

เพราะฉะน้ันการเร่ิมศึกษาข@าวกรอง ไซเบอรIสามารถเร่ิมได;จากการศึกษาแนวทางข@าวกรองทหาร  

เครือข@าย Intelligence and National Security Alliance ระบุว@า ข@าวกรองไซเบอรI คือ

การประเมินขีดความสามารถ เจตนารมณI และกิจกรรมของข;าศึก ในห;วงมิติทางไซเบอรI (Cyber 

Domain) เพื่อสนับสนุนการแจ;งเตือน การโจมตี และการป�องกันภัยคุกคาม ซึ่งเปNนผลผลิตที่ได;จาก

การดำเนิน วงรอบข@าวกรองโดยมีขีดความสามารถท่ีจำเปNน ได;แก@ 

๑. ความเข;าใจในเร่ืองของระบบฮารIดแวรI ซอฟทIแวรI ระบบสารสนเทศและการส่ือสาร  

๒.  ทักษะการคิดวิเคราะหI 

๓.  การนำเสนอ รายงาน ให;ความเห็นท่ีเปNนเหตุเปNนผล 

๔.  การบริหารจัดการวางแผนรวบรวมข;อมูลข@าวกรอง 

๕.  ความเข;าใจในภารกิจ และบริบทของหน@วยงาน เช@น ผู;แสดงหลัก กลุ@มผลประโยชนI 
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ภาพท่ี ๕  ขีดความสามารถท่ีจำเปNนของงานข@าวกรองไซเบอรI 

ท่ีมา : CTI –EU | Bonding EU Cyber Threat Intelligence ENISA, Online, 2017  

 

 

 

 

 

 

 

ภาพท่ี ๖  ขีดความสามารถและทักษะท่ีจำเปNนของนักวิเคราะหIข@าวกรองทางไซเบอรI 

ท่ีมา : Information Security Education Carnegie Mellon University, Online, 2017 
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ผนวก ค  หลักนิยมการปฏิบัติการไซเบอร@ในกองทัพอากาศ 

แนวความคิดท่ัวไป 

 

 

 

 

 

 

ภาพท่ี ๗  แนวคิดการปฏิบัติการไซเบอรI ทอ. 

ท่ีมา : RTAF Cyber CONOPS 

แนวคิดการปฏิบัติการไซเบอร7 ทอ. 

๑.๑  ปฏิบัติการไซเบอรIเชิงรับ ระวังป�องกันและตรวจจับการบุกรุก สืบค;นจุดอ@อนและซ@อง

โหว@ในระบบ ไชเบอรIของฝtายเรา รวมทั้งการสำรองและกู;คืนระบบกรณีถูกโจมตีทางไซเบอรIจากฝtาย

ตรงข;าม 

๑.๒  ปฏิบัติการไซเบอรIเชิงรุก เพื่อดักรับข;อมูลการใช;งานทางไซเบอรI การก@อกวนระบบ

คอมพิวเตอรI จำกัดเสรีภาพในการใช;งาน และทำให;เครื่องคอมพิวเตอรIแม@ข@ายปฏิเสธการให;บริการ

หรือหยุดการทำงาน รวมถึงสามารถจารกรรมข;อมูลของฝ�ายตรงข;ามได;ในระดับหนึ่ง โดยระวังป�องกัน

และรักษาความปลอดภัยระบบสารสนเทศของหน@วยและระบบ ให;ปฏิบัติตามระเบียบ ทอ.ว@าด;วยการ

รักษาความปลอดภัยระบบสารสนเทศของ ทอ. พ.ศ.๒๕๕๒ หรือฉบับท่ีมีผลบังคับใช;อย@างเคร@งครัด 

๑.๓  ปฏิบัติการข@าวกรองไซเบอรI มีเป�าหมายเพ่ือ วางแผน รวบรวม วิเคราะหI ข@าวกรองเพ่ือ

สนับสนุนการปฏิบัติการทั้งเชิงรุกและเชิงรับเพื่อให;ประสบความสำเร็จในการปฏิบัติการเชิงรับ มีการ

ปฏิบัติดังน้ี 
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ภาพท่ี ๘ วงรอบการปฏิบัติ Cyber Defense  

 การป�องกัน เน;นย้ำให; นกข.ต;องระวังป�องกันระบบไซเบอรIที่ตนเองรับผิดชอบตามแนวทาง

ของระเบียบฯ และนโยบายด;านความมั่นคงฯ ที่เกี่ยวข;อง โดยมีทีมชุดปฏิบัติการด;านสงครามไซเบอรI เปNน

ผู;รับผิดชอบในการประเมินมาตรการรักษาความม่ันคงปลอดภัย 

 การตรวจจับ เน;นย้ำให; นกข.ผู;รับผิดชอบการระวังป�องกัน ต;องเฝ�าระวัง และรายงานเหตุการณI

ล@วงละเมิดความม่ันคงปลอดภัยด;านไซเบอรIให;ทันเวลา เพ่ือให;สามารถตอบสนองและแก;ไขได;ทันท@วงที 

 การตอบสนอง เน;นย้ำให; นกข.ต;องปฏิบัติการแก;ปqญหาการล@วงละเมิด การรักษาความ

มั่นคงปลอดภัย ไซเบอรI โดยทันทีตามมาตรการที่เหมาะสม เพื่อป�องกันระบบสารสนเทศ ไม@ให;ส@งผล

กระทบกับระบบบัญชาการและควบคุม รวมท้ังระบบอื่นท่ีเกี่ยวข;อง ตลอดจนระงับเหตุล@วงละเมิดการ

รักษาความม่ันคงปลอดภัยไซเบอรI 

 การฟ��นฟู เน;นย้ำให; นกข.ต;องปฏิบัติการฟ��นฟูระบบที่ได;รับผลกระทบทั้งหมดเพื่อให;กลับคืน

สู@สภาพปกติพร;อมใช;งานโดยเร็วที่สุด และปรับปรุงกระบวนการป�องกันให;ดียิ่งขึ้น เชิงป�องปราม/ตอบ

โต; มีการปฏิบัติดังน้ี 
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ภาพท่ี ๙ วงรอบการปฏิบัติ Cyber Attack 

   

 การรวบรวมข;อมูลเป�าหมาย ต;องปฏิบัติอย@างจริงจังในกระบวนการรวบรวมข;อมูลเกี่ยวกับ

เป�าหมายในทุกด;าน เพ่ือใช;ในการวิเคราะหIหาช@องโหว@ 

 การตรวจสอบหาช@องโหว@ ต;องปฏิบัติอย@างจริงจังในการวิเคราะหIหาช@องโหว@ โดยใช;ข;อมูล

จากการรวบรวมเป�าหมาย เพ่ือเตรียมการโจมตีตามช@องโหว@ท่ีค;นพบ 

 ปฏิบัติการโจมตี ต;องวางแผนและดำเนินการโจมตี เพื่อให;บรรลุเป�าหมายตามคำสั่งที่ได;รับ 

โดยข้ันตอนน้ีต;องดำเนินการแบบพราง เพ่ือไม@ให;สืบย;อนมาถึงเราได; 

 การเปWดช@องโหว@ เพ่ือการปฏิบัติการคร้ังต@อไป ให;ปฏิบัติโดยการฝqงทางลับ (Backdoor) เพ่ือ

การเข;าปฏิบัติการในคร้ังต@อไป 

 ลบร@องรอยการโจมตี ให;ปฏิบัติโดยการ กลบเกลื่อน ร@องรอย เพ่ือไม@ให;สืบย;อนมาถึงหน@วยงาน 

ทอ.ได; 
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ภาพท่ี ๑๐ วงรอบการปฏิบัติ intelligence 

วงรอบข@าวกรอง กล@าวคือ การอำนวยการ การรวบรวม การประมวลผล การวิเคราะหI การ

เผยแพร@ใช;ประโยชนI และการเสนอแนะ 
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ผนวก ง  การวิเคราะห@ขีดความสามารถดQานไซเบอร@ของกองทัพอากาศ 

     การวิเคราะห7สภาวะแวดล:อม (SWOT Analysis) 

  การปฏิบัติการทางอากาศที่ประสบความสำเร็จอย@างปลอดภัย เปNนความคาดหวังของ ทอ.ทุก

ประเทศทั่วโลก ซึ่งงานที่สนับสนุนความสำเร็จเหล@านั้นส@วนหนึ่งคือการปฏิบัติการไซเบอรI ทั้งเชิงรุก 

และเชิงรับ เพื่อสนับสนุนการปฏิบัติการทางอากาศให;สามารถปฏิบัติได;อย@างเต็มขีดความสามารถ 

ลดทอนประสิทธิภาพ หรือหยุดการปฏิบัติส@วนหนึ่งส@วนใดของฝtายตรงข;าม ซึ่งจำเปNนต;องวิเคราะหI

สภาวะแวดล;อมขององคIกรด;วยวิธีการ SWOT Analysis เพื่อค;นหาจุดแข็ง จุดอ@อน โอกาส และภัย

คุกคาม และนำผลที่ได;มาปรับปรุงข;อบกพร@องและพัฒนา ซึ่งจะช@วยเสริมสร;างขีดความสามารถด;าน

ไซเบอรIของ ทอ. ให;มีประสิทธิภาพมากย่ิงข้ึน 

 ๑.  การวิเคราะห7สภาวะแวดล:อม (SWOT Analysis) 

  ๑.๑  ปqจจัยภายใน (Internal Factor) 

๑.๑.๑ จุดแข็ง (Strength) 

๑.๑.๑.๑ มีการกำหนดยุทธศาสตรIกองทัพอากาศ ในการเปNน “One of 

the Best Air Forces in ASEAN” ซึ่งทำให; ทอ.ต;องมีการเสริมความพร;อมใน

การปฏิบัติในทุกด;าน 

๑.๑.๑.๒ ผู;บังคับบัญชาระดับสูงให;ความสำคัญกับการปฏิบัติการด;าน

สงครามไซเบอรI 

๑.๑.๑.๓ มีบุคลากรหลักท่ีมีความรู;ความสามารถด;านไซเบอรI 

๑.๑.๑.๔ มีหน@วยงานระดับนโยบายและปฏิบัติด;านสงครามไซเบอรI 

๑.๑.๑.๕ มีระเบียบท่ีเอ้ือกับการปฏิบัติการเชิงรับ 

๑.๑.๑.๖ มีแผนเฉลิมอากาศที่จะปรับปรุงให;ครอบคลุมถึงการปฏิบัติการ

ด;านไซเบอรI 

๑.๑.๑.๗ ศูนยIข;อมูล ทอ. ได;การรับรองมาตรฐาน ISO ๒๗๐๐๑ 

๑.๑.๑.๘ มีการอบรมด;าน Cyber Security ในหลักสูตรต@าง ๆ ของ ทอ. 

๑.๑.๑.๙ มีการพัฒนาบุคลากรด;วยการจัดแข@งขันปฏิบัติการด;านไซเบอรI 

(Cyber Operations Contest) 

๑.๑.๒ จุดอ@อน (Weakness) 

๑.๑.๒.๑ ขาดเทคโนโลยีที่จะใช;ในการป�องกันด;านสงครามไซเบอรIท่ี

ครอบคลุมและเพียงพอ 



 - ๓๘ - 

๑.๑.๒.๒ บุคลากรด;านเชิงรุกและเชิงรับยังไม@เพียงพอกับความต;องการ 

และขาดงบประมาณในการพัฒนา 

๑.๑.๒.๓ การจัดหาอุปกรณIและเทคโนโลยีทันสมัยต;องพึ่งพาหน@วยงาน

ภายนอก และต@างประเทศ 

๑.๑.๒.๔ มาตรฐานในการกำหนดอุปกรณIด;าน Cyber security ยังไม@

สมบูรณI 

๑.๑.๒.๕ บุคลากรในระดับผู;ใช;ยังขาดจิตสำนึกด;าน Cyber Security 

๑.๑.๒.๖ ขาดหน@วยงานที่เปNนศูนยIกลางในการบูรณาการด;าน Cyber 

Security   เพ่ือรับมือกับภัยคุกคามด;านไซเบอรIท่ีสามารถตอบสนองได;ทันเวลา 

๑.๑.๒.๗ การรักษาความมั่นคงปลอดภัยของระบบที่อยู@นอกเครือข@าย ทอ. 

ยังไม@ปลอดภัยจากนักเจาะระบบ เช@น สน.ผชท.ทอ.ต@างประเทศ และการฝ©ก/ร@วม

ผสม ต@างประเทศ เปNนต;น   

๑.๑.๒.๘ การติดตั้งเครือข@าย การให;บริการอินเตอรIเน็ตยังไม@ครอบคลุม 

ทำให;มีการเช่ือมต@ออินเตอรIเน็ต ท่ีหลากหลาย ยากต@อการควบคุม 

๑.๑.๒.๙ ขาดมาตรการในการควบคุมการเชื ่อมต@อและการใช;งาน

เครือข@ายสารสนเทศ 

๑.๑.๒.๑๐ ระบบสารสนเทศบางหน@วยยังขาดระบบสำรองเพื ่อการ

ให;บริการที่ต@อเนื่อง เมื่อเกิดเหตุภัยพิบัติ ทำให;การฟ��นฟูไปสู@สภาพปกติใช;

เวลานาน 

๑.๑.๒.๑๑ ภัยคุกคามท่ีเกิดจากภายใน ทอ. ท้ังท่ีต้ังใจและไม@ต้ังใจ 

๑.๑.๒.๑๒ ผู;ใช;งานบางกลุ@มขาดจิตสำนึกในการใช;สื่อสังคมออนไลนI 

และระบบประมวลผลแบบกลุ@มเมฆ (Cloud Computing) 

๑.๑.๒.๑๓ ขาดงบประมาณสนับสนุนท่ีต@อเน่ือง 

๑.๑.๒.๑๔ ขาดกรอบแนวความคิดในการปฏิบัติ (Concept of Operation) 

ด;านเทคโนโลยีสารสนเทศและการสื่อสารโทรคมนาคม รวมทั้งการปฏิบัติด;าน

สงครามไซเบอรI 

  ๑.๒ ปqจจัยภายนอก (External Factor) 

๑.๒.๑ โอกาส (Opportunity) 

๑.๒.๑.๑ ภาครัฐให;ความสำคัญกับการพัฒนาด;านสงครามไซเบอรI ท้ัง

เชิงรุกและ   เชิงรับ รวมทั้งมีนโยบายกำหนดให;หน@วยงานด;านความมั่นคงเปNน

หน@วยงานหลักใน        ด;านเชิงรุก 
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๑.๒.๑.๒ เทคโนโลยีด;านสงครามไซเบอรI ในรูปแบบ Open Source มี

มากข้ึนและสามารถนำมาประยุกตIใช;งานได;หลายด;าน 

๑.๒.๑.๓ องคIความรู;ด;านสงครามไซเบอรIจากแหล@งต@าง ๆ มีมากข้ึน 

๑.๒.๑.๔ ภาครัฐให;ความสำคัญในเร ื ่องเศรษฐกิจดิจ ิทัล (Digital 

Economy)        และกฎหมายด;านไซเบอรI 

๑.๒.๑.๕ ได;รับความร@วมมือที ่ดีกับหน@วยงานภายในและภายนอก ทอ. 

รวมท้ังจากต@างประเทศ 

๑.๒.๒ อุปสรรค (Threat) 

๑.๒.๒.๑ ในหลายประเทศมีการพัฒนาขีดความสามารถด;านไซเบอรIเชิงรุก 

(Cyber Offensive Capability) ซ่ึงยากต@อการป�องกัน 

๑.๒.๒.๒ ภัยคุกคามจากภายนอกมีวิวัฒนาการที่ก;าวหน;าทำให;มีความ

เส่ียงจากการถูกดักจับข;อมูลและการถูกเจาะระบบ 

๑.๒.๒.๓ ขาดกฎหมายและข;อตกลงระหว@างประเทศเพ่ือลงโทษผู;กระทำ

ความผิดด;านไซเบอรIภายนอกราชอาณาจักร ต@อความม่ันคงของประเทศ 

๑.๒.๒.๔ ภัยคุกคามด;านไซเบอรIสามารถเกิดขึ้นได;ทั้งจากระดับบุคคล 

องคIกร และรัฐต@อรัฐทำให;การพิสูจนIทราบยุ@งยากและใช;เวลามากข้ึน 

  ๑.๓  การจัดกลุ@มผลการวิเคราะหI (SWOT Matrix) 

๑.๓.๑ จุดแข็ง-โอกาส จัดทำแนวทางการพัฒนาด;านสงครามไซเบอรI เพ่ือ

สนับสนุนแนวคิดการปฏิบัติการที่ใช;เครือข@ายเปNนศูนยIกลาง ได;อย@างมีประสิทธิภาพ

บนพื้นฐานของการพึ่งพาตนเองให;มากที่สุด โดยมีขีดความสามารถในการป�องปราม

และตอบโต; 

๑.๓.๒ จุดแข็ง-อุปสรรค พัฒนาระบบความมั่นคงปลอดภัยไซเบอรI และจัดทำ

ฐานข;อมูลด;านการข@าวสงครามไซเบอรI ที่มีผลกับความมั่นคงของประเทศ โดยสนธิ

การข@าวท้ังท่ีเปWดเผยและไม@เปWดเผย 

๑.๓.๓ จุดอ@อน-โอกาส พัฒนา ทอ.ให;มีศูนยIกลางด;านสงครามไซเบอรIให;พร;อม

ตอบสนองกับภัยคุกคาม และสร;างความร@วมมือกับหน@วยงานใน กห. หน@วยงาน

ภาครัฐ และหน@วยงานระหว@างประเทศ 

๑.๓.๔ จุดอ@อน-อุปสรรค กำหนดแนวความคิดในการปฏิบัติภารกิจสงครามไซ

เบอรIที ่เปNนรูปธรรม รวมทั ้งกำหนดแนวความคิดในการปฏิบัติด;านเทคโนโลยี



 - ๔๐ - 

สารสนเทศ และแนวความคิดในการปฏิบัติด;านการส่ือสารโทรคมนาคม และเร@งพัฒนา

ทางด;านเทคโนโลยีและบุคลากรให;ทัดเทียมกับประเทศเพ่ือนบ;าน 

 จากการวิเคราะหIสภาวะแวดล;อม ซ่ึงประกอบด;วยปqจจัยภายใน (จุดแข็ง จุดอ@อน) ปqจจัย

ภายนอก(โอกาสและภัยคุกคาม) สามารถสรุปประเด็นยุทธศาสตรIด;านสงครามไซเบอรIของ ทอ. ท่ีต;อง

ดำเนินการได;ดังน้ี 

  ๑) พัฒนาประสิทธิภาพในการป�องกัน 

  ๒) เสริมขีดความสามารถในการป�องปรามและตอบโต;  

  ๓) สร;างความร@วมมือระหว@างหน@วยงานเพ่ือผนึกกำลัง 

 ๒.  ขีดความสามารถด:านสงครามไซเบอร7ท่ีพึงประสงค7ของกองทัพอากาศ 

 เป�าหมายของการดำเนินงานด;านไซเบอรIคือ การเตรียมความพร;อมให;สามารถปฏิบัติการ

สงครามไซเบอรI เพื่อตอบสนองภารกิจ ทอ.ทั้งปวง โดยให;มีการรักษาความมั่นคงปลอดภัยสารสนเทศ

ของ ทอ. เพื่อให;ใช;งานได;อย@างเสรี และสามารถป�องปรามและตอบโต;ภัยคุกคามได;อย@างมีประสิทธิผล

และประสิทธิภาพ โดยการผนึกกำลังกัฐหน@วยงานทั ้งในและนอกประเทศ ฉะนั ้นเพื ่อให;บรรลุ

วัตถุประสงคIด;านไซเบอรIในการป�องกันประเทศของ ทอ.จำเปNนต;องดำเนินการตามขีดความสามารถท่ี

ต;องการและแนวทางดำเนินการ ได;แก@ขีดความสามารถในการป�องกัน ขีดความสามารถในการป�องปราม

และตอบโต; และขีดความสามารถในการผนึกกำลัง ดังน้ี 

๒.๑ ขีดความสามารถในการป�องกัน 

๒.๑.๑ โครงสร;างและการบังคับบัญชาท่ีเหมาะสม 

๒.๑.๑.๑ มีหน@วยงานและมีการกำหนดขอบเขตความรับผิดชอบ อำนาจ

หน;าที่ การสนับสนุนซึ่งกันและกัน ทั้งในระดับนโยบาย/ยุทธศาสตรIและระดับ

ปฏิบัติ เพื่อเปNนแนวทางให;กับทุกหน@วยงานที่เกี่ยวข;องได;ยึดถือปฏิบัติได;อย@าง

ถูกต;อง 

๒.๑.๑.๒ มีกลไกท่ีเอ้ืออำนวยต@อการส่ือสารสองทางอย@างมีประสิทธิภาพ

ระหว@างระดับนโยบาย/ยุทธศาสตรIกับระดับปฏิบัติ และบูรณาการการจัดสรร

ทรัพยากร เพ่ือสนับสนุนความต;องการของระดับปฏิบัติอย@างรวดเร็ว เพียงพอ 

และคุ;มค@า 

๒.๑.๑.๓ มีคณะกรรมการระดับ ทอ.ที่รับผิดชอบด;านสงครามไซเบอรI

เพื่อรวมการควบคุมแยกการปฏิบัติ รวมทั้งมีหน@วยงานที่รับผิดชอบการนำผล

การพิจารณาและการตัดสินใจของคณะกรรมการสงครามไซเบอรIไปสู@การ

กำหนดแผนงานและการปฏิบัติอย@างถูกต;อง 
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๒.๑.๒ การบริหารทรัพยากรมนุษยIด;านไซเบอรIอย@างครบวงจรในทุกระดับตาม

นโยบาย ผบ.ทอ.ในเรื ่องการพัฒนาขีดความสามารถการปฏิบัติการด;านสงครามไซเบอรI 

โดยเฉพาะการส@งเสริมและพัฒนากำลังพลด;านไซเบอรIให;มีความพร;อมในการปฏิบัติการตาม

มาตรฐานสากล ดังน้ี 

๒.๑.๒.๑ มีการผลิตผ ู ;ปฏิบ ัต ิงานไซเบอรIในโรงเร ียนทหารให;มี

ความสามารถทั้งการป�องกันและการโจมตีระบบเครือข@ายคอมพิวเตอรIได;เปNน

อย@างน;อย และมีทักษะทางด;านระบบคอมพิวเตอรIท่ีจำเปNน 

๒.๑.๒.๒ มีการฝ©กร@วม/ผสม การป�องกันไซเบอรIในทุกระดับเพื่อทดสอบ

แนวค ิดทฤษฎีการปฏิบ ัต ิด ;านไซเบอร I  และเป Nนโอกาสในการพ ัฒนา

ความสัมพันธIท้ังในระดับผู;ฝ©กและระดับหน@วยงาน 

๒.๑.๒.๓ มีมาตรการรักษา ตอบแทน และจูงใจให;ผู;ปฏิบัติงานด;านไซ

เบอรI 

๒.๑.๓ การรักษาความมั่นคงปลอดภัยไซเบอรIต@อระบบสารสนเทศด;านการรบ

และระบบสารสนเทศด;านการสนับสนุน รวมทั้งระบบการบริหารความเสี่ยงที่มีประสิทธิภาพ 

ดังน้ี 

๒.๑.๓.๑ มีการจัดทำสถาปqตยกรรมระบบด;านไซเบอรI ซึ ่งแสดงถึง

องคIประกอบของการรักษาความมั่นคงปลอดภัยไซเบอรIของหน@วยงานไซเบอรI 

เพ่ือให;ทราบจุดอ@อน หรือจุดล@อแหลมท่ีต;องปกป�องจากภัยคุกคามไซเบอรI 

๒.๑.๓.๒ มีแผนการบริหารความเส่ียงท่ีเหมาะสม และพร;อมปฏิบัติ 

๒.๑.๓.๓ มีความสามารถด;านนิติวิทยาศาสตรIทางดิจิตอลเพื่อสนับสนุน

การป�องกันภัยคุกคามจากไซเบอรI 

๒.๑.๓.๔ ต;องมีมาตรฐาน ระเบียบ ข;อบังคับ เพื่อใช;เปNนแนวทางการ

รักษาความม่ันคงปลอดภัยระบบเครือข@ายการส่ือสารและระบบสารสนเทศ 

๒.๑.๓.๕มีหลักนิยม กฎการใช;กำลังไซเบอรI กฎเกณฑI ที่สอดคล;องกับ

กฎหมายในประเทศและระหว@างประเทศท่ีเก่ียวข;อง 

๒.๒ ขีดความสามารถในการป�องปรามและตอบโต; 

๒.๒.๑ มีกระบวนการปฏิบัติการด;านข@าวกรองไซเบอรI และนำข;อมูลข@าวสารท่ี

ได;รับไปร@วมในการกำหนดแผน หรือร@วมแสวงข;อตกลงใจทางทหาร 

๒.๒.๒ มีแผนงานและการดำเนินการด;านกำลังพลพร;อมเรียกไซเบอรIที ่เปNน

รูปธรรม มีการข้ึนทะเบียน และการตอบแทนท่ีเหมาะสม 
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๒.๒.๓ มีกระบวนการตอบสนองต@อสถานการณI/ภัยคุกคามด;านความมั่นคง

ปลอดภัยไซเบอรIอย@างทันท@วงที 

๒.๒.๔ สามารถปฏิบัติการตอบโต;แบบเร@งด@วนในลักษณะการเข;าระงับเหตุหรือ

คล่ีคลายสถานการณIเพ่ือให;เกิดสภาพหรือเง่ือนไขทางทหารท่ีฝtายเราต;องการ 

๒.๒.๕ ส@งเสริม สนับสนุนให;มีผลผลิตของการวิจัยและพัฒนาที่สามารถนำไป

ปฏิบัติการทางสงครามไซเบอรI ภายใต;มาตรการควบคุมและการรักษาความลับท่ีเข;มงวด 

๒.๓ ขีดความสามารถในการผนึกกำลัง 

๒.๓.๑ มีการฝ©กร@วม/ผสมการป�องกันไซเบอรIอย@างต@อเนื่อง ทั้งในระดับการ

ตัดสินใจ และระดับปฏิบัติ 

๒.๓.๒ มีการแลกเปลี่ยนข;อมูลข@าวสารภัยคุกคามกับหน@วยงานภาครัฐ เอกชน 

ท้ังในและต@างประเทศ ท่ีรวดเร็ว เหมาะสม ถูกต;องและปลอดภัย 

๒.๓.๓ ร@วมดำเนินการในการรับมือภัยคุกคามทางไซเบอรIระดับชาติ 

๒.๓.๔ มีความร@วมมือด;านไซเบอรIกับประเทศพันธมิตร 

๒.๓.๕ ใช;ศักยภาพของผู;เชี ่ยวชาญด;านคอมพิวเตอรI การรักษาความมั่นคง

ปลอดภัยระบบสารสนเทศ รวมทั้งขีดความสามารถของกำลังพลจากทุกภาคส@วนนำมาบูรณา

การ เพ่ือป�องกันและตอบโต;การทำสงครามไซเบอรI 
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ผนวก จ  การเปรียบเทียบ (Benchmarking) 

 การเปรียบเทียบ (Benchmarking) คือกระบวนการท่ีใช;ในการพัฒนาคุณภาพงาน เปNน

กระบวนการวัดเปรียบเทียบและพัฒนาการปฏิบัติงานขององคIกรอย@างเปNนระบบ (ชะนวนทอง ธน

สุกาญจน, 2542)  

ประเภทของ Benchmarking 

การทํา Benchmarking สามารถแบ@งได; ๔ ประเภท ดังน้ีคือ 

๑. Internal Benchmarking เปNนการเปรียบเทียบภายในองคIกร โดยมีวัตถุประสงคI

เพ่ือการกระจายข;อมูล หรือความรู;ไปยังกลุ@มอ่ืน ๆ ภายในองคIกร การทํา Benchmarking 

ในลักษณะน้ีจะเปNนการสนับสนุนให;เกิดการใช;ข;อมูล หรือกระบวนการติดต@อส่ือสารภายใน

องคIกร ทำให;เกิดการใช;ทรัพยากรภายในองคIกรให;เกิดประโยชนIสูงสุด และเปNนการดูวิธีการ

ทํางานท่ีดีภายในองคIกร 

๒. Competitive Benchmarking เปNนการเปรียบเทียบกับองคIกรท่ีเปNนคู@แข@งขัน

กัน ทํางานลักษณะเหมือนกัน ทําให;องคIกรสามารถพิจารณาได;ว@าองคIกรของตนเม่ือ

เปรียบเทียบกับ คู@แข@งขันแล;วเปNนอย@างไรและเปNนการดูวิธีการทํางานท่ีดีในระดับต@างองคIกร 

๓. Functional Benchmarking เปNนการเปรียบเทียบองคIกรเป�าหมายท่ีไม@ใช@คู@แข@ง

ขัน โดยตรง การทํา Benchmarkingในลักษณะน้ี จะมีการถ@ายทอดความรู; และทักษะต@างๆ 

อยู@เพียงด;านเดียวและเปNนการดูวิธีการทํางานท่ีดีในระดับต@างองคIกรท่ีไม@ใช@คู@แข@งขัน 

๔. Process Benchmarking เปNนการเปรียบเทียบกระบวนการต@างๆ ในการทํางาน 

และระบบในการดําเนินงานขององคIกรท่ีดีท่ีสุด จากองคIกรประเภทต@างๆ ท่ีมีลักษณะในการ

ดําเนินงานท่ีเหมือนหรือคล;ายกัน ซ่ึงจะนําไปสู@การพัฒนาในการดําเนินงานและสู@การผลิตท่ี

สูงข้ึน หรือด;านการลดต;นทุนค@าใช;จ@ายลง ข้ันตอนในการทําเบ็นชIมารIค พีรศักด์ิ วรสุนทโรสถ 

(๒๕๔๒) ได;กล@าวถึงข้ันตอนในการทําเบ็นชIมารIค ใช;วงจรของ PDCA ของ เดมม่ิง (Deming) 

อันเปNนรากฐานของการปรับปรุงกระบวนการต@าง ๆ รวมท้ังการ เรียนรู;หาสาเหตุและแก;ไข

ปqญหาได;อย@างมีระบบ และมีประสิทธิภาพ ตลอดจนสามารถตอบ ปqญหาหลักๆกวางๆได;ทุก

จุดคือ P : Plan ข้ันการวางแผน D : Do ข้ันการค;นคว;าวิจัยและเก็บข;อมูล C : Check ข้ันทํา

การวิเคราะหIหาสาเหตุของข;อแตกต@างขององคIกร และองคIกรเปNนแบบอย@าง A : Act ลงมือ

ปฏิบัติและปรับปรุงกระบวนการใหม@และแก;ไขข;อบกพร@องต@าง ๆ และกลับไปทําเช@นเดียวกัน

ในด;านอ่ืนๆ   เพราะเปNนกระบวนการต@อเน่ือง 
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