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1. เกบ็รักษาขอ้มูลส่วนบุคคล ใหป้ลอดภยัอยูเ่สมอ

§ นายจ้างหรือลกูค้าทีKมีความเคารพมากพอ พวกเขาจะไมก้่าวก่ายความเป็นสว่นตวัของคณุ ฉะนั Aนพวกเขาไม่

จําเป็นต้องรู้สถานะความสมัพนัธ์สว่นตวั หรือทีKอยูบ้่านของคณุ วิKงทีKพวกเขาจําเป็นต้องรู้คือความสามารถ

ของคณุเกีKยวกบัอาชีพ และวิธีการตดิตอ่กบัคณุเทา่นั Aน ดงันั Aนคณุจงึไมจํ่าเป็นต้องสง่ข้อมลูสว่นบคุคล

ทั Aงหมดให้กบัคนแปลกหน้า และอยา่ให้ข้อมลูเหลา่นี Aแก่ผู้คนนบัล้านบนโลกออนไลน์
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2. เปิดการตั?งค่าความเป็นส่วนตวัของคุณไว้

§ นกัการตลาดจะอยากทราบข้อมลูทั AงหมดเกีKยวกบัตวัคณุ และแฮกเกอร์ทําเชน่กนั ทั Aงสองคนสามารถเรียนรู้

ได้จากการเรียกดแูละการใช้งานโซเชียลมีเดียของคณุ แตค่ณุสามารถดแูลข้อมลูของคณุได้ ตามทีKระบไุว้ใน 

Lifehacker เว็บเบราเซอร์และระบบปฏิบตักิารบนมือถือจะมีการตั Aงคา่เพืKอปกปอ้งความเป็นสว่นตวั

ของคณุทางออนไลน์ เวบ็ไซต์ทีKสาํคญัเชน่ Facebook มีการตั Aงคา่การเพิKมความเป็นสว่นตวัทีKพร้อมใช้

งาน การตั Aงคา่เหลา่นี Aจะทําให้ข้อมลูของคณุไมป่รากฎบนโลกออนไลน์ และค้นหาได้ยากขึ Aน เนืKองจาก บริษัท 

ต้องการให้ข้อมลูสว่นบคุคลของคณุสาํหรับมลูคา่ทางการตลาด อยา่ลมื! ตรวจสอบวา่คณุได้เปิดใช้งานการ

ปอ้งกนัความเป็นสว่นตวัเหลา่นี Aแล้ว
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3. เลือกเวบ็เบราเซอร์ทีIปลอดภยั

§ คณุจะไมเ่ลอืกทีKจะเดนิผา่นยา่นทีKอนัตราย – อยา่ไปทีKยา่นทีKเป็นอนัตรายในโลกออนไลน์ อาชญากรไซเบอร์

ใช้เนื AอหาทีKนา่กลวัเป็นเหยืKอ พวกเขารู้วา่บางครั Aงคนถกูลอ่ลวง โดยเนื AอหาทีKนา่สงสยัและอาจทําให้การระวงั

ตวัของพวกเขาตํKาลงเมืKอได้ค้นหาได้ทางอินเทอร์เน็ต ซึKงเตม็ไปด้วยข้อผิดพลาดทีKไมส่ามารถมองเหน็ได้ การ

คลกิอยา่งประมาทอาจทําให้ข้อมลูสว่นตวัหรือทําให้อปุกรณ์ของคณุเกิดการตดิเชื Aอมลัแวร์ได้ และเป็นการ

กระตุ้นให้แฮกเกอร์ใช้ชอ่งโหวเ่หลา่นั Aนในการโจมตีคณุ
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4. ตรวจสอบวา่การเชืIอมต่ออินเทอร์เน็ตของคุณมีความปลอดภยั

§ เมืKอคณุออนไลน์ในทีKสาธารณะ ตวัอยา่งเชน่ โดยใช้การเชืKอมตอ่ Wi-Fi สาธารณะ PCMag จะแจ้ง

วา่คณุไมส่ามารถควบคมุความปลอดภยัได้โดยตรง ผู้ เชีKยวชาญระบบความปลอดภยัในโลกไซเบอร์กงัวล

เกีKยวกบั “จดุปลายทาง” ซึKงเป็นทีKทีKเครือขา่ยสว่นตวัเชืKอมตอ่กบัโลกภายนอก ปลายทางทีKไมป่ลอดภยัคือการ

เชืKอมตอ่อินเทอร์เน็ตในสถานทีKทีKคณุอาศยัอยู ่การตรวจสอบจะชว่ยตณุสงัเกตวา่อปุกรณ์ของคณุปลอดภยั 

ดงันั Aนโปรดรอสกัครู่จนกวา่ระบบจะตรวจสอบเสร็จเรียบร้อย ก่อนทีKจะให้ข้อมลูเชน่ หมายเลขบญัชีธนาคาร
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5. ระวงัสิIงทีIคุณดาวนโ์หลด

§ เปา้หมายสงูสดุของอาชญากรไซเบอร์ คือการหลอกลวงให้คณุดาวน์โหลดโปรแกรมหรือแอปพลเิคชนัมลัแวร์

ทีKมีมลัแวร์ หรือพยายามขโมยข้อมลู มลัแวร์เหลา่นี Aสามารถปลอมตวัเป็นแอพพลเิคชัKนใดใดได้ ตาม

คําแนะนําของ PCWorld อยา่ดาวน์โหลดแอพพลเิคชัKนทีKดนูา่สงสยั หรือมาจากเวบ็ไซต์ทีKไมน่า่เชืKอถือ
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6. ระวงัเวบ็ไซตป์ลอม

§ เว็บไซต์เหลา่นี AมกัมีชืKอเวบ็ไซต์หรือ URL ใกล้เคียงกบัเว็บไซต์ของจริง แตอ่าจมีการสะกดผิดไปจากเดมิ

เลก็น้อย ซึKงถ้าเจอเว็บไซต์ทีKมีการสอบถามข้อมลูสว่นตวัเมืKอไหร่ ให้ลองกลบัไปดทีูK URL อีกทีเพืKอให้แนใ่จ

วา่คณุเข้าถกูต้องเวบ็ไซต์
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หรือจะหนัมาใชง้าน VPN
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VPN คืออะไร ?

§ สาํหรับ VPN เป็นตวัยอ่ทีKมาจากชืKอเตม็วา่ Virtual Private Network หรือแปลความหมาย

งา่ยๆ วา่เป็นการจําลองเครือขา่ยอินเทอร์เน็ตแบบสว่นตวั โดย VPN ทําหน้าทีKปกปอ้งความเป็นสว่นตวัใน

การใช้งานอินเทอร์เน็ต ไมว่า่จะเป็นการรับ-สง่ข้อมลูทีKมีการเข้ารหสั เข้าถงึเนื Aอหารูปแบบตา่งๆ ได้จากทัKวโลก

โดยไมมี่ใครสามารถตดิตามการใช้งานนั Aนๆ ได้ เพราะสาเหตบุางประการในตา่งประเทศทีKจําเป็นต้องใช้ 

VPN ร่วมด้วย
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VPN มีความจาํเป็นตอ้งใชไ้หม ?

§ ความจําเป็นในการใช้งาน VPN นั Aน ขึ Aนอยูก่บัพฤตกิรรมการใช้งานอินเทอร์เน็ตของแตล่ะบคุคล โดย

เนื AอหาทีKต้องผา่นชอ่งทาง VPN ไมจํ่าเป็นวา่ต้องเป็นเนื Aอหาสุม่เสีKยงหรือขดัตอ่กฎหมายเสมอไป แต่

อาจจะเป็นสืKอบนัเทิง สืKอให้ความรู้ในตา่งประเทศทีKไมส่ามารถเข้าถงึได้ด้วยชอ่งทางปกต ิเชน่ เกม

ตา่งประเทศทีKต้องเข้าผา่น VPN Server จากประเทศต้นทาง, การฟังเพลง Podcast หรือ 

Playlist บนแอปพลเิคชนัทีKถกู Block ในบางประเทศ หรือแม้แตก่ารสบืค้นตําราวิชาการตา่งประเทศ 

ฉะนั Aน หากต้องการรับทราบข้อมลูขา่วสารหรือเสพความบนัเทิงทีKนา่สนใจ แตไ่มส่ามารถใช้งานได้เพราะอาจ

ถกู Block หรือจํากดัการใช้งาน VPN ก็เป็นสิKงทีKจําเป็นทีเดียว
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§ ถ้าใครกงัวลเรืKองความปลอดภยัในการใช้งานอินเทอร์เน็ต VPN เป็นอีกหนึKงคําตอบทีKชว่ยคณุได้ เพราะ 

VPN เป็นการเปิดชอ่งทางสว่นตวัให้เข้าถงึข้อมลูผา่นผู้ให้บริการ VPN บนเครือขา่ยอินเทอร์เน็ต มี 

Username และ Password สาํหรับใช้งานโดยเฉพาะ สามารถซอ่นเลข IP เพืKอไมใ่ห้ทิ Aงพิกดั

หรือร่องรอย และด้วยการเข้ารหสัข้อมลู จงึทําให้ไมส่ามารถแกะรอยได้วา่มีการใช้งานผา่น VPN อยา่งไร

บ้าง แตข่อให้เลอืกผู้ให้บริการ VPN อยา่งรอบคอบถีKถ้วน เพราะบริการ VPN บางแหง่อาจเกิดจาก

อาชญากรทีKสร้างขึ AนมาเพืKอดกัจบัข้อมลูสว่นตวัและประวตักิารใช้งานอินเทอร์เน็ตเพืKอนําไปก่อเหตใุนอนาคต

ได้
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VPN ใชไ้ดใ้นกรณีใดบา้ง ?

§ แม้วา่ VPN จะถกูหยิบยกขึ AนมาเมืKอเกิดเหตกุารณ์ทีKเวบ็ไซต์หรือเนื Aอหาใดๆ ถกูปิดกั Aนในบางพื AนทีK แต่

แท้จริงแล้ว VPN สามารถนํามาใช้ในชีวิตประจําวนัก็ได้ เพราะการใช้ชีวิตของแตล่ะคนอาจต้องพึKงพา

ข้อมลูจากตา่งประเทศเป็นสว่นใหญ่ และใน Search Engine ปกตอิาจไมเ่พียงพอ รวมถงึบางคน

อาจต้องการความปลอดภยัขั Aนสงู ฉะนั Aน VPN จงึเป็นอีกตวัเลอืกหนึKงสาํหรับการใช้งานอินเทอร์เน็ตอยา่ง

ปลอดภยั เข้าถงึข้อมลูได้มากกวา่
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แนะนาํบริการ 5 (+1) VPN ทีIน่าสนใจ

§ !. บริการ ExpressVPN

§ >. บริการ SurfShark

§ E. บริการ CyberGhost

§ L. บริการ NordVPN

§ O. บริการ VPNhub

§ 6. WARP [1.1.1.1 DNS]
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1. บริการ ExpressVPN

§ หนึKงในบริการ VPN เก่าแก่จากเกาะองักฤษทีKมีมาตั Aงแตร่าวชว่งปี ค.ศ. >hhi (พ.ศ. >OO>) นี A นอกจากจะ

มีบริการครอบคลมุการใช้งานบนอปุกรณ์ทีKหลากหลายแล้วยงัสามารถใช้เข้าถงึบริการสตรีมมิงได้อยา่ง

ครอบคลมุและใช้งาน Torrent ได้อยา่งไมจํ่ากดัอีกด้วย 

§ สาํหรับเซร์ิฟเวอร์ของ ExpressVPN ก็มีมากกวา่ E,hhh เครืKองใน iL ประเทศทัKวโลก (รวมทั Aงใน

ประเทศไทยและจีนด้วย) จงึทําให้ผู้ใช้สามารถเข้าถงึเวบ็ไซต์ได้เกือบทัKวทกุมมุโลก ซึKงผู้ ใช้สามารถสมคัรใช้

งาน ExpressVPN แบบการันตีคืนเงินได้เป็นจํานวน Eh วนัในราคา !>.iO เหรียญสหรัฐตอ่เดือน 

หรือเดือนละ m.E> เหรียญสหรัฐในแพลนรายปี
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2. บริการ SurfShark

§ เป็นบริการ VPN อีกแบรนด์ทีKนา่หยิบมาเพราะราคาลา่สดุ (ตลุาคม ค.ศ. >h>h (พ.ศ. >OnE)) ถกูมากๆ 

เริKมต้นเพียง >.Li เหรียญสหรัฐสาํหรับแพลน > ปี มีให้บริการแทบทกุแพลตฟอร์มหลกัไปจนถงึ Linux 
และ Fire TV Stick ด้วย รวมทั Aงไมจํ่ากดัจํานวนอปุกรณ์ในการใช้งาน

§ Surfshark โดดเดน่ด้าน Torrent และการสตรีมมิKงทีKไมถ่กูจํากดัความเร็ว สามารถดหูนงัความ

ละเอียดสงูๆ ได้สบาย แตถ้่าเทียบกบัแบรนด์อืKนๆ แล้ว Surfshark ถงึแม้จะครอบคลมุกวา่ nE ประเทศ 

แตก็่มีเซร์ิฟเวอร์เพียง !,ohh เครืKองเทา่นั Aน สาํหรับผู้ ทีKสนใจก็สามารถทดลองใช้งาน Surfshark (บน 

Android และ iOS) ได้เป็นจํานวน o วนั หรือ Eh วนั (บนอปุกรณ์ใดก็ได้) แบบการันตีคืนเงินก่อน

ตดัสนิใจใช้งานตอ่ได้
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3. บริการ CyberGhost

§ สาํหรับ CyberGhost ก็มีความนา่สนใจอยูที่7เป็นบริการ VPN ที7มีเครื7องเซร์ิฟเวอร์สงูเป็นอนัดบัต้นๆ เลยก็วา่ได้ เพราะ

นอกจากจะมีเซร์ิฟเวอร์กวา่ H,HJJ เครื7องแล้ว ยงัครอบคลมุไปถงึ OJ ประเทศทั7วโลกอีกด้วย (แตไ่มส่ามารถใช้งานในประเทศจีนได้)

§ นอกจากเซร์ิฟเวอร์ที7ครอบคลมุแล้ว CyberGhost ก็ยงัมี UI ที7เป็นมิตรกบัผู้ใช้ที7ไมชํ่านาญการใช้งานอีกด้วย อีกทั Wงยงัรองรับ

การใช้งานแทบจะทกุแพลตฟอร์มอปุกรณ์ (แตส่าํหรับบน iOS จะมีฟีเจอร์ที7น้อยกวา่ Android อยูพ่อสมควร) และรองรับการใช้

งานกบัจํานวนอปุกรณ์สงูสดุถงึ Y อปุกรณ์ หรืออาจเลอืกใช้ CyberGhost กบัเราเตอร์ เพื7อให้อปุกรณ์ตา่งๆ ที7เชื7อมตอ่

อินเทอร์เน็ตบนเราเตอร์ใช้งานอยา่งปลอดภยัได้อีกทางหนึ7ง

§ ในด้านของราคาก็นา่คบหาอยูที่7เพียงเดือนละ \.\^ เหรียญสหรัฐตอ่เดือนเทา่นั Wน (สาํหรับการสมคัรใช้งาน ` ปี + ` เดือน) และมีบริการ

ทดลองใช้งานก่อน b วนัสาํหรับผู้ ที7ต้องการทดสอบใช้งานอีกด้วย สว่นการสมคัรใช้แบบการันตีคืนเงินก็มีทั Wงแบบ bc วนั (สาํหรับการ

สมคัรใช้รายเดือน) และ c^ วนั (สาํหรับการสมคัรใช้รายปี)
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4. บริการ NordVPN

§ เป็นอีกแบรนด์ผู้ให้บริการ VPN ทีKได้รับความนิยมเป็นอยา่งสงูด้วยความเร็วในการใช้งานจากเครืKอง

เซร์ิฟเวอร์กวา่ O,hhh เครืKองทีKกระจายอยูใ่นประเทศตา่งๆ มากกวา่ nh ประเทศ ซึKงในบางเซร์ิฟเวอร์รองรับ

การแชร์แบบ P2P (Peer to Peer) รวมทั Aงสร้างความปลอดภยัด้วย Onion VPN ทีKไมร่ะบุ

วา่โฮสต์ของเวบ็ไซต์หรือผู้ ทีKเข้าถงึเว็บไซต์เป็นใครบ้าง และในอีกหลายๆ เซร์ิฟเวอร์ทีKมีความจสุงูเป็นเทา่ตวั 

รองรับการใช้งานได้เกือบทกุอปุกรณ์ 

§ แพก็เกจของ NordVPN เริKมต้น !!.iO เหรียญสหรัฐตอ่เดือน และมีแพก็เกจ > ปี ทีKลดเหลอื E.o! 

เหรียญสหรัฐตอ่เดือน (ก่อนหน้านี Aมีแพก็เกจ E ปีทีKมีคา่บริการเหลอืเพียง >.ii เหรียญสหรัฐอีกด้วย) มีให้

ทดลองใช้งานแบบรับประกนัคืนเงินภายใน Eh วนั
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5. บริการ VPNhub

§ VPNhub เป็นบริการ VPN ที7มีโลโก้คอ่นข้างคุ้นเคยสาํหรับหลายๆ คน (และแนน่อนวา่ทีมผู้พฒันาเดียวกนักบั Pornhub 
ด้วยเชน่กนั) เปิดตวัขึ Wนมาในปี พ.ศ. \^Hb (ค.ศ. \Jbe) ถือวา่เป็นบริการ VPN ที7คอ่นข้างใหมพ่อสมควร แตม่นัก็ครอบคลมุการใช้
งานกวา่ HJ ประเทศทั7วโลกแม้จะมีเครื7องเซร์ิฟเวอร์ราว b,JJJ เครื7องเทา่นั Wน และสามารถใช้งานบนอปุกรณ์ที7คอ่นข้างหลากหลาย

§ ซึ7งบริการนี Wมีให้ใช้งานทั Wงบน Windows, Mac, iOS และ Android อยา่งครบถ้วน มีเครืองขา่ยที7ครอบคลมุมากกวา่ HJ 

ประเทศทั7วโลก อยา่งไรก็ตามวา่กนัวา่ประสทิธิภาพของ VPNhub ไมค่อ่ยเสถียรเทา่ที7ควร แตก็่ไมต้่องเป็นหว่งเรื7อง DNS จะ

รั7วไหลแตอ่ยา่งใด

§ สาํหรับคา่บริการของ VPNhub คอ่นข้างจะสงูพอสมควร โดยมีคา่บริการเริ7มต้นอยูที่7เดือนละ b`.OO เหรียญสหรัฐ แตถ้่าสมคัรแพ
ลน ` ปี จะเหลอืเพียงเดือนละ `.cO เหรียญสหรัฐตอ่เดือน และมีให้ทดลองใช้งาน Y วนั หรือการันตีคืนเงินภายใน OH ชั7วโมง (คา่บริการ

ของ VPNhub อาจเปลี7ยนแปลงไปตามประเทศของผู้ใช้งาน)
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6. WARP [1.1.1.1 DNS]

§ สาํหรับผู้ ที-ต้องการเข้าถงึบางเวบ็ไซต์ที-ถกูจํากดัการเข้าถงึโดยรัฐบาลแตไ่มต้่องการสมคัรสมาชิกบริการ VPN 
ตา่งๆ ก็สามารถใช้การปรับ Server DNS เพื-อเข้าถงึเวบ็ไซต์ที-ถกูบลอ็กได้เชน่กนั แตก่ารใช้งาน Server 
DNS นั Nนไมส่ามารถซอ่นเลข IP Address และเข้ารหสัข้อมลูได้เหมือนกบัการใช้งาน VPN รวมทั Nงยงั
มีการเก็บข้อมลูการใช้งานบางสว่นของผู้ใช้เอาไว้อีกด้วย

§ ซึ-งบริการ Server DNS ที-น่าสนใจและปลอดภยัในการใช้งานในขณะนี Nก็น่าจะเป็น WARP 
[1.1.1.1] DNS ของ Cloudflare ที-ขึ Nนชื-อในเรื-องความปลอดภยัในการใช้งาน เพราะถงึแม้วา่จะมี
การเก็บข้อมลูการใช้งานของผู้ใช้เลก็น้อย (ไมเ่ก็บข้อมลูสว่นตวัของผู้ใช้) แตม่นัก็มีการเคลยีร์ข้อมลูทกุๆ UV ชั-วโมง

ด้วยเชน่กนั จงึทําให้ผู้ใช้สามารถมั-นใจได้วา่ข้อมลูการใช้งานเวบ็ไซต์ตา่งๆ ของเรานั Nนยงัคงถกูเก็บเป็นความลบัอยู่

นั-นเอง นอกจากนี Nทาง Cloudflare ยงัเปิดให้สามารถใช้งานกนัได้แบบไมเ่สยีคา่ใช้จา่ยและไมจํ่ากดัการใช้

งานอีกด้วย
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ตารางเปรียบเทียบบริการ VPN ยอดนิยม


