
15 วธีิเพิ่มความปลอดภยัใหก้บัระบบ IoT



• อปุกรณต์า่งๆ ที่ควบคมุหรอืสั่งการผ่านทางการเช่ือมตอ่อินเทอรเ์น็ต กลายเป็นเทคโนโลยีที่ชว่ยเพิ่มความ
สะดวกสบายใหแ้ก่มนษุย ์เปลี่ยนจากบา้นธรรมดา ๆ เป็น Smart Home ไดอ้ย่างง่ายๆ เช่น Smart 

TV, CCTV & Home Security System, Smart Refrigerator, Thermostat 
ระบบควบคมุไฟฟ้า ฯลฯ ซึง่เรยีกวา่ Internet of Things (IoT) แตใ่ช่วา่จะปลอดภยัเสมอไป  
อปุกรณบ์างประเภทไม่มีมาตรการรกัษาความปลอดภยัที่เพียงพอ เสี่ยงตอ่การถกูแฮกเกอรโ์จมตีได้ เช่น ถกูโขมย
ขอ้มลูสว่นบคุคล ถกูสอดแนม หรอื อาจท าใหอ้ปุกรณแ์ละเครอืข่ายใชง้านไม่ไดอ้ีกตอ่ไปเลยก็ได้



สาเหตุหลกั ๆ ท่ีเส่ียงต่อการถูกโจมตี

• 1. อปุกรณไ์ม่ไดมี้มาตรการรกัษาความปลอดภยัท่ีเพียงพอ

• 2. อปุกรณไ์ม่ไดท้  าการอปัเดตแพทซอ์ย่างสม ่าเสมอ

• 3. ใชร้หสัผ่าน Default มาตลอด โดยไม่ยอมเปลี่ยน Username , Password



• 1. เปลี่ยนช่ือ Router
• 2. เลือกวิธีการเขา้รหสัท่ีรดักมุส าหรบั Wi-Fi
• 3. แยกเครอืข่าย Wi-Fi ส าหรบั Visitors โดยเฉพาะ
• 4. เปลี่ยนช่ือผูใ้ชแ้ละรหสัผ่านเริม่ตน้ทนัที
• 5. ใชร้หสัผ่านท่ีรดักมุส าหรบัเครอืข่าย Wi-Fi และบญัชีอปุกรณ ์IoT
• 6. ตรวจสอบการตัง้คา่เริม่ตน้ของอปุกรณ ์IoT
• 7. ปิด Features ท่ีไม่ไดใ้ชง้าน
• 8. Disconnect อปุกรณบ์างชนิดเม่ือไม่ไดใ้ชง้าน



• 9. Update Firmware สม ่าเสมอ

• 10. Upgrade อปุกรณ ์IoT ใหท้นัสมยั

• 11. เปิดใชง้านการยืนยนัตนแบบสองปัจจยั (2FA)

• 12. หลีกเลี่ยงเครอืข่าย Wi-Fi สาธารณะ

• 13. Disable การเปิดใช ้Universal Plug-and-Play (UPnP) ใน Router

• 14. ดแูลมือถือใหป้ลอดภยัอยู่เสมอ

• 5. ระวงัผลกระทบจากไฟฟ้าดบัชั่วขณะ



1. เปล่ียนช่ือ Router

• ปกติผูผ้ลิตจะใชย่ี้หอ้หรอืรุน่ของ Router เป็นช่ือเริม่ตน้มาจากโรงงาน ผูใ้ชค้วรเปลี่ยนเป็นช่ือที่ไม่สามารถระบุ
ย่ีหอ้หรอืรุน่ของ Router ได ้เพ่ือท าใหย้ากส าหรบัมิจฉาชีพที่คิดจะลกัลอบเขา้สู่ระบบ นอกจากนีอ้ย่าตัง้ช่ือท่ีมี
สว่นเก่ียวขอ้งกบัผูใ้ชเ้อง เช่น ช่ือเลน่ เลขท่ีบา้น หรอืขอ้มลูใด ๆ ท่ีสามารถระบตุวัตนได้



2. เลือกวิธีการเขา้รหสัท่ีรัดกมุส าหรับ Wi-Fi

• เม่ือตัง้คา่ใน Router ควรเลือกวิธีการเขา้รหสั WPA2 เป็นอย่างนอ้ย ซึง่ในปัจจบุนัมีวิธีการเขา้รหสัแบบใหม่ 
WPA3 ซึง่ท  าใหแ้ฮกเกอรค์าดเดารหสัผ่านไดย้ากขึน้กว่าเดิม



3. แยกเครือข่าย Wi-Fi ส าหรับ Visitors โดยเฉพาะ

• หากมีเพ่ือนและญาติมาท่ีบา้น ควรสรา้งเครอืข่ายอีกวงหนึ่งแยกออกผูใ้ชเ้หลา่นัน้ออกจากเครอืข่ายของเจา้ของ
บา้นที่ผกูไวก้บัอปุกรณ ์IoT เพ่ือความปลอดภยัย่ิงขึน้



4. เปล่ียนช่ือผูใ้ชแ้ละรหสัผา่นเร่ิมตน้ทนัที

• ช่ือผูใ้ชง้านพรอ้มรหสัผ่านเริม่ตน้ (Default Username / Password) ท่ีมาพรอ้มกบัอปุกรณเ์ป็น
ขอ้มลูที่ผูผ้ลิตพิมพไ์วใ้นคูม่ือ ซึง่ใคร ๆ ก็เขา้ถึงไดจ้งึรวมถึงแฮกเกอรด์ว้ยเช่นกนั หลงัจากแกะกลอ่งจงึควรรบี
เปลี่ยนช่ือและรหสัผ่านใหม่ทนัที



5. ใชร้หสัผา่นท่ีรัดกมุส าหรับเครือข่าย Wi-Fi และบญัชีอุปกรณ์ IoT

• หลีกเลี่ยงค าหรอืรหสัผ่านที่สามารถคาดเดาไดง้่าย เช่น “password” หรอื “123456” โดยตอ้งตัง้รหสัผ่านท่ี
ซบัซอ้น ซึง่ควรคละไปดว้ยตวัอกัษรใหญ่-เลก็ ตวัเลขและสญัลกัษณ ์ไม่ควรใชร้หสัผ่านท่ีซ  า้กนัในแตล่ะบญัชี 
นอกจากนีอ้าจเลือกใชโ้ปรแกรมจดัการรหสัผ่าน (Password Manager) เพ่ือความปลอดภยัท่ีสะดวก
ย่ิงขึน้



6. ตรวจสอบการตั้งค่าเร่ิมตน้ของอุปกรณ์ IoT

• ควรศกึษาการตัง้คา่เริม่ตน้ของอปุกรณ ์หากพบวา่การตัง้คา่เริม่ตน้บางอย่างท าใหเ้กิดความเสี่ยงดา้นความ
ปลอดภยัและความเป็นสว่นตวั เช่น การเก็บและ Track ขอ้มลูพฤติกรรมสว่นตวัของผูใ้ชม้ากเกินไป ก็ควรปรบั
การตัง้คา่นัน้



7. ปิด Features ท่ีไม่ไดใ้ชง้าน

• อปุกรณ ์IoT มาพรอ้มกบั Features ท่ีเพ่ิมความสะดวกในการควบคมุการใชง้าน เช่น Remote 
Access ซึง่มกัจะเปิดใชง้านเป็นคา่เริม่ตน้ ควร Disable หรอืตัง้ Off ไวห้ากไม่ไดใ้ชง้าน



8. Disconnect อุปกรณ์บางชนิดเม่ือไม่ไดใ้ชง้าน

• อปุกรณ ์IoT บางชนิดจ าเป็นท่ีจะตอ้งใชก้ารเช่ือมตอ่อินเทอรเ์น็ตตลอดเวลา เช่น ระบบควบคมุไฟฟ้าภายในบา้น 
แตอ่ปุกรณท์ี่มีไมโครโฟนและกลอ้งวิดีโอ ควร Disconnect จากเครอืข่ายทนัทีหลงัเลิกใชง้าน ไม่จ  าเป็นตอ้ง
เช่ือมตอ่ตลอดเวลา เพ่ือลดความเสี่ยงจากการถกูสอดแนมจากแฮกเกอร ์



9. Update Firmware สม ่าเสมอ

• ควรตัง้คา่เปิดใหอ้ปัเดท Firmware หรอื Patch แบบอตัโนมตัิ (ถา้มี) เน่ืองจากผูผ้ลิตมกัแกไ้ขขอ้บกพรอ่ง
ดา้นความปลอดภยัออกมาเป็นระยะ ๆ ตามสถานการณช์่องโหวท่ี่เกิดขึน้



10. Upgrade อุปกรณ์ IoT ใหท้นัสมยั

• นอกจากการ Update Firmware ของอปุกรณแ์ลว้ ผูใ้ชค้วรพิจารณา Upgrade ตวัอปุกรณด์ว้ย 
เช่น กรณีที่อปุกรณรุ์น่เก่า ๆ อาจไม่รองรบั Software เวอรช์นัปัจจบุนั หรอือปุกรณรุ์น่ใหม่ท่ีมี Features 
ดา้นความปลอดภยัที่ดีกวา่เดิม



11. เปิดใชง้านการยนืยนัตนแบบสองปัจจยั (2FA)

• เพ่ือความปลอดภยัที่มากขึน้ควรเปิด 2FA เพราะเม่ือมีกรณีรหสัผ่านของผูใ้ชถ้กูขโมย แฮกเกอรจ์ะไม่สามารถเขา้
สูบ่ญัชีของอปุกรณไ์ด ้หากไม่ไดร้บัการยืนยนัจากปัจจยัที่ 2 ไม่วา่จะเป็น SMS หรอื Application ของ
เจา้ของ Account



12. หลีกเล่ียงเครือข่าย Wi-Fi สาธารณะ

• อปุกรณ ์IoT บางชนิดอาจถกูพกพาติดตวัไปกบัผูใ้ชเ้ม่ือออกนอกบา้น แตไ่ม่ควรเช่ือมอินเทอรเ์น็ตผ่าน Wi-Fi 
สาธารณะ แตห่ากจ าเป็นจรงิ ๆ ใหเ้ช่ือมผ่าน VPN อีกชัน้หนึ่งเพื่อความปลอดภยัและความเป็นสว่นตวั



13. Disable การเปิดใช ้Universal Plug-and-Play (UPnP) ใน 
Router

• อปุกรณท์ี่ใช ้Universal Plug and Play (UPnP) จดัเป็นอปุกรณท่ี์มีช่องโหว่มากท่ีสดุเน่ืองจาก
โปรโตคอลนี ้อนญุาตใหอ้ปุกรณ ์IoT เปิดพอรต์ในการเช่ือมตอ่กบัอินเทอรเ์น็ตภายนอกโดยอตัโนมตัิ แฮกเกอรใ์ช้
ช่องโหว ่UPnP ในการการโจมตี แนะน าให ้Disable หรอื Deactivate การใชง้านนีด้ีกวา่



14. ดูแลมือถือใหป้ลอดภยัอยูเ่สมอ

• ส าหรบัผูใ้ชส้ว่นใหญ่ มือถือก็ไม่ตา่งกบัหอ้งควบคมุอปุกรณ ์IoT ดงันัน้ผูใ้ชค้วรระมดัระวงัอย่าใหมื้อถือหาย หรอื
ถกูขโมย ควรส ารองขอ้มลูไปยงับญัชีออนไลนไ์วเ้สมอ ตัง้คา่ติดตามต าแหน่งอปุกรณเ์พ่ือท าการ Lock และ 
Reset จากระยะไกล ควรตัง้คา่ PIN ท่ีซบัซอ้นเพื่อการเขา้ถึงขอ้มลูในมือถือจากผูอ่ื้นไดย้ากขึน้



15. ระวงัผลกระทบจากไฟฟ้าดบัชัว่ขณะ

• ตรวจสอบใหแ้น่ใจวา่ในกรณีที่ไฟดบัซึง่สง่ผลใหฮ้ารด์แวร ์IoT บางตวัหยดุท างานชั่วคราวหรอื Reboot จะไม่
สง่ผลกระทบดา้นความปลอดภยั หรอืตอ้งตัง้คา่ใด ๆ ใหม่ทกุครัง้



อา้งอิงท่ีมา:

• https://us.norton.com/internetsecurity-iot-smart-home-security-
core.html

• https://www.lifehack.org/353418/10-essential-security-tips-for-
your-internet-things

• https://www.techopedia.com/6-tips-for-securing-an-iot-
device/2/33720

• https://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-
introduces-wi-fi-6
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